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         การควบคุมความมั่นคงและความปลอดภัยด้านระบบสารสนเทศ
1. วัตถุประสงค์

ระเบียบปฏิบัตินี้เขียนขึ้น เพื่อเป็นแนวทางและมาตรฐานในการทำงานเกี่ยวกับ การควบคุมความมั่นคงและ ความปลอดภัยด้านระบบสารสนเทศ ภายในบริษัท ปปปปปป จำกัด
2. ขอบเขต

ระเบียบปฏิบัตินี้ ประยุกต์ใช้กับระบบงานด้านสารสนเทศ (Information Technology: IT) และการสื่อสาร (Communication) ภายในบริษัท ปปปปป จำกัด โดยครอบคลุมทั้งที่เป็น ฮาร์ดแวร์ (Hardware) และซอฟท์แวร์ (Software)
3. หน้าที่ความรับผิดชอบ
          
3.1 ผู้จัดการโรงงานมีหน้าที่
· อนุมัติใบขอซื้อเครื่องคอมพิวเตอร์และอุปกรณ์ไอที

· อนุมัติประวัติอุปกรณ์สารสนเทศ
· อนุมัติทะเบียนรายชื่อระบบสารสนเทศ
· อนุมัติบัญชีรายชื่อข้อมูลในระบบสารสนเทศ
 
3.2  เจ้าหน้าที่ดูแลระบบสารสนเทศ (Admin) มีหน้าที่
· ตรวจสอบใบขอซื้อเครื่องคอมพิวเตอร์และอุปกรณ์ไอที

· ทำการรวบรวมรายการอุปกรณ์ที่ใช้ในระบบสารสนเทศ  
· จัดทำทะเบียนรายชื่อระบบสารสนเทศ
· จัดทำบัญชีรายชื่อ ข้อมูลในระบบสารสนเทศ
· จัดทำใบตรวจสอบการบำรุงรักษาระบบสารสนเทศ
· เป็นผู้ตรวจสอบบำรุงรักษาระบบสารสนเทศประจำเดือน
· ลงบันทึกประวัติการแก้ไขอุปกรณ์สารสนเทศ
· มีหน้าที่ในการซ่อมบำรุงรักษาระบบสารสนเทศ
· มีหน้าที่สำรองข้อมูลและกู้ข้อมูลตามใบร้องขอ

     
3.3 ผู้ใช้งาน (User) มีหน้าที่  
· เขียนใบขอซื้อเครื่องคอมพิวเตอร์และอุปกรณ์ไอที
· เขียนใบร้องขอและกู้ข้อมูล
· เป็นผู้ตรวจสอบบำรุงรักษาระบบสารสนเทศประจำวัน
· เขียนใบแจ้งซ่อม สร้าง ติดตั้ง และ ปรับปรุงเมื่อระบบสารสนเทศมีปัญหา
· ทำการสำรองข้อมูลรายวัน (Daily)
· ทำการสำรองข้อมูลรายสัปดาห์ (Weekly)
4. คำจำกัดความ
4.1 ระบบสารสนเทศ (Information System) หรือ เทคโนโลยีสารสนเทศ (Information Technology: IT) คือ ระบบหรือเทคโนโลยีสำหรับการประมวลผลข้อมูลหรือสารสนเทศ ซึ่งครอบคลุมถึงการรับ-ส่ง, การแปลง, การจัดเก็บ, การประมวลผล, การสืบค้นและการเรียกดูข้อมูลหรือสารสนเทศ รวมไปถึงการสื่อสารด้วย 
4.2 ฮาร์ดแวร์ (Hardware) หมายถึง อุปกรณ์ต่างๆ ที่กระทำกับข้อมูลหรือสารสนเทศ  ทั้งที่เป็นอุปกรณ์คอมพิวเตอร์และไม่ใช่คอมพิวเตอร์
4.3 ซอฟท์แวร์ (Software)   หมายถึง ชุดคำสั่งให้คอมพิวเตอร์ทำงาน ซึ่งแบ่งออกเป็น 2 ส่วนคือ
4.3.1 ซอฟท์แวร์ระบบ (System Software) หมายถึง  ชุดคำสั่งต่างๆ ที่ทำหน้าที่ ควบคุมการทำงานหลักของฮาร์ดแวร์ (Hardware) เช่น ระบบปฏิบัติการ วินโดว์ (Windows Operation System) เป็นต้น
4.3.2 ซอฟท์แวร์ประยุกต์ (Application Software) หมายถึง ชุดคำสั่งที่สนับสนุนการทำงานของ ระบบสารสนเทศ โดยต้องทำงานบนซอฟท์แวร์ระบบ (System Software) ในการประมวลผล ข้อมูล, การนำข้อมูลเข้าเพื่อการประมวลผล และการแสดงผลในรูปแบบต่างๆ
4.4 ข้อมูล (Data) และแฟ้มข้อมูล (Data File) หมายถึง  ข้อมูลและสารสนเทศ ที่ระบบจัดเก็บไว้ ในช่วงเวลาหนึ่ง เพื่อการดึงข้อมูลกลับมาใช้ใหม่, เพื่ออ้างถึงข้อมูลในอดีต หรือเพื่อการอ้างอิงข้อมูล ที่ใช้ในการประมวลผล, การสรุป และการวิเคราะห์
5. ขั้นตอนการดำเนินงาน
5.1 การขอซื้อเครื่องคอมพิวเตอร์และอุปกรณ์ไอทีและการจัดจ้างเกี่ยวกับระบบไอที
5.1.1 หน่วยงานที่ต้องการขอซื้อหรือต้องการจัดจ้าง เขียนรายละเอียดของการขอซื้อหรือขอจัดจ้าง ลงในใบขอซื้อเครื่องคอมพิวเตอร์และอุปกรณ์ไอที (FM-XX-01) โดยให้หัวหน้า แผนกสารสนเทศ (IT) ตรวจสอบและส่งให้ผู้จัดการโรงงานพิจารณาอนุมัติ หรือไม่อนุมัติ
5.1.2 แผนกสารสนเทศ (IT) แจ้งผลการพิจารณาของผู้จัดการโรงงาน ให้หน่วยงานที่ขอซื้อหรือขอจัดจ้างได้รับทราบ
5.1.3 ในกรณีที่ผู้จัดการโรงงานพิจารณาอนุมัติ และจำเป็นต้องใช้ผู้ส่งมอบหรือ ผู้รับจ้างจากภายนอกรายใหม่ ให้หัวหน้าแผนกสารสนเทศ (IT) ทำการคัดเลือกผู้ส่งมอบ หรือผู้รับจ้างจากภายนอกรายใหม่ โดยใช้แบบฟอร์ม ใบประเมินเพื่อคัดเลือกผู้ส่งมอบ หรือผู้ให้บริการจากภายนอกรายใหม่ (FM-XX-01) โดยหากจำเป็นต้องมีการสาธิต ก่อนการสั่งซื้อ ให้แผนกสารสนเทศ (IT) ติดต่อผู้ขายหรือผู้รับจ้างจากภายนอก ให้เข้ามาทำการสาธิตให้กับ ผู้จัดการโรงงานและ/หรือ หัวหน้าแผนกสารสนเทศ (IT) และ/หรือ หน่วยงานที่ร้องขอ เพื่อตัดสินใจ หากเป็นผู้ส่งมอบหรือผู้รับจ้าง จากภายนอกรายปัจจุบัน ที่มีรายชื่ออยู่ใน บัญชีรายชื่อผู้ส่งมอบหรือ ผู้ให้บริการจากภายนอกที่ได้รับการอนุมัติ (FM-XX-03) แล้ว ให้ข้ามไปข้อ 5.1.5 
5.1.4 แผนกสารสนเทศ (IT) ส่งผลการคัดเลือกผู้ส่งมอบหรือผู้รับจ้างจากภายนอกรายใหม่ ให้แผนกจัดซื้อเพื่อ ดำเนินการตามระเบียบปฏิบัติการคัดเลือกและประเมินผู้ส่งมอบ หรือผู้ให้บริการจากภายนอก (QP-XX)
5.1.5 แผนกสารสนเทศ (IT) ส่งใบขอซื้อเครื่องคอมพิวเตอร์และอุปกรณ์ไอที (FM-XX-01) ให้แผนกจัดซื้อ เพื่อดำเนินการจัดซื้อหรือจัดจ้าง ตามระเบียบปฏิบัติการจัดซื้อหรือจัดจ้าง (QP-XX-01) ต่อไป
5.1.6 แผนกสารสนเทศ (IT) ตรวจสอบผลการดำเนินการว่าตรงตามความต้องการของ ผู้ร้องขอหรือไม่ ถ้าไม่ตรงตามความต้องการของผู้ร้องขอ ทางแผนกสารสนเทศ (IT) ต้องดำเนินการแก้ไขให้ตรงตามความต้องการ
5.1.7 ถ้าตรงตามความต้องการของผู้ร้องขอแล้ว  แผนกสารสนเทศ (IT) จัดทำประวัติเครื่องคอมพิวเตอร์หรืออุปกรณ์ไอที โดยใช้แบบฟอร์ม ประวัติเครื่องจักร, เครื่องมือ,เครื่องมือวัด, อุปกรณ์และสาธารณูปโภค (FM-XX-01) หรือกรณีที่เป็นการจัดจ้าง ที่เกี่ยวข้อง ให้ลงบันทึกประวัติการซ่อมบำรุง / เปลี่ยนอะไหล่ ในแบบฟอร์มข้างต้นด้วย
5.1.8 แผนกสารสนเทศ (IT) จัดทำทะเบียนเครื่องคอมพิวเตอร์หรืออุปกรณ์ไอที โดยใช้แบบฟอร์ม ทะเบียนเครื่องจักร, เครื่องมือ, เครื่องมือวัด, อุปกรณ์และสาธารณูปโภค (FM-XX-02)
5.2 การสำรองข้อมูล (Backup)
5.2.1 จัดทำรายการข้อมูลที่ต้องทำการสำรองข้อมูลพร้อมทั้งกำหนดความถี่ และสื่อที่ใช้ในการสำรองข้อมูล โดยใช้แบบฟอร์ม บัญชีรายชื่อข้อมูลที่ต้องทำการ สำรองข้อมูล (FM-XX-02)

5.2.2 จัดทำแผนการสำรองข้อมูล โดยใช้แบบฟอร์ม แผนการสำรองข้อมูล (FM-XX-03)
5.2.3 ทำการสำรองข้อมูลตามแผน และบันทึกผลการสำรองข้อมูลใน แผนการสำรองข้อมูล (FM-XX-03)
5.2.4 ชี้บ่งสื่อที่ใช้ในการสำรองข้อมูล โดยใช้ ป้ายบันทึกการสำรองข้อมูล (FM-XX-04) ติดไว้บนสื่อที่ใช้ในการสำรองข้อมูล 

5.2.5 เพื่อให้แน่ใจว่าข้อมูลที่สำรองมานั้น สามารถเรียกใช้งานได้จริง จึงกำหนดแผนในการทดสอบ ข้อมูลที่สำรองไว้ โดยใช้แบบฟอร์ม แผนการสำรองข้อมูล (FM-XX-03)

5.2.6 บันทึกผลการทดสอบข้อมูลที่สำรองไว้ ในแผนการสำรองข้อมูล (FM-XX-03)

5.2.7 ในกรณีที่ผู้ใช้งาน (User) ต้องการให้ทำการสำรองข้อมูลเพิ่มเติม นอกเหนือไปจากที่กำหนดไว้ใน บัญชีรายชื่อข้อมูลที่ต้องทำการสำรองข้อมูล (FM-XX-02) ให้ผู้ใช้งานเขียน ใบร้องขอสำรองและกู้คืนข้อมูล (FM-XX-05) ส่งให้หัวหน้าแผนกสารสนเทศ (IT) เพื่อดำเนินการ
5.3 การกู้ข้อมูล (Restore)
5.3.1 เมื่อผู้ใช้งานพบว่า ข้อมูลเกิดการเสียหายหรือสูญหาย ให้เขียนใบร้องขอสำรองและกู้คืนข้อมูล (FM-XX-05) ให้หัวหน้าแผนกสารสนเทศ (IT) และส่งให้ผู้จัดการโรงงานอนุมัติ
5.3.2 แผนกสารสนเทศ (IT) ทำการกู้ข้อมูลตามใบร้องขอ โดยดำเนินการให้เร็วที่สุด และกู้ข้อมูลที่เป็นปัจจุบัน (Update) ที่สุด หากไม่สามารถทำได้ ให้กู้ข้อมูลจากสื่อที่ได้ทำการสำรองข้อมูลไว้ตามแผนการสำรองข้อมูล (FM-XX-03)

5.3.3 บันทึกผลการกู้ข้อมูลลงใน ใบร้องขอสำรองและกู้คืนข้อมูล (FM-XX-05)
หมายเหตุ: เพื่อให้การสำรองข้อมูลและการกู้ข้อมูลเป็นไปอย่างสะดวกและมีประสิทธิภาพ จะกำหนดให้ไดร์ฟ   C: ใช้สำหรับติดตั้งระบบปฏิบัติการ (OS) และใช้สำหรับลงโปรแกรมประยุกต์ (Application Software) สำหรับการใช้งานเท่านั้น ส่วนไดร์ฟ อื่นๆ เช่น ไดร์ฟ D: , E: , F: , … ใช้สำหรับการจัดเก็บไฟล์ข้อมูลเท่านั้น
5.4 การกำหนดสิทธิ์ในการเข้าถึงข้อมูลในระบบสารสนเทศ
เพื่อให้เกิดความปลอดภัยในระบบสารสนเทศ ทางแผนกสารสนเทศ (IT) จะมีการกำหนดสิทธิ์ในการเข้าถึงข้อมูลต่างๆ ในระบบสารสนเทศ ให้แต่ละแผนก ดังต่อไปนี้

5.4.1 กำหนดสิทธิ์ในการเข้าถึงข้อมูลในระบบสารสนเทศไว้ใน ตารางแสดงสิทธิ์ในการเข้าถึงข้อมูล (FM-XX-06) โดยให้ผู้จัดการโรงงานอนุมัติ
5.4.2 ถ้าผู้ใช้งานต้องการเพิ่มเติมหรือเปลี่ยนแปลงสิทธิ์ในการเข้าถึงข้อมูลต่างๆ ให้เขียนคำร้องโดยใช้แบบฟอร์ม ใบคำร้องขอเพิ่มเติมหรือเปลี่ยนแปลงสิทธิ์ในการเข้าถึง ข้อมูล (FM-XX-07) ส่งให้หัวหน้าแผนกสารสนเทศ (IT)

5.4.3 หัวหน้าแผนกสารสนเทศ (IT) พิจารณาตามใบร้องขอ แล้วส่งให้ผู้จัดการโรงงานอนุมัติ เมื่ออนุมัติแล้ว ให้ทำการเพิ่มเติมหรือแก้ไข ตารางแสดงสิทธิ์ในการเข้าถึงข้อมูล (FM-XX-06) 
5.5 การดูแลรักษาและซ่อมบำรุงระบบสารสนเทศ
5.5.1 จัดทำแผนการดูแลรักษาและซ่อมบำรุงระบบสารสนเทศ โดยใช้แบบฟอร์ม แผนการ ซ่อมบำรุงรักษาเชิงป้องกันประจำปี.... (FM-XX-03) โดยให้ครอบคลุมถึงทุกๆ รายการที่ระบุใน ทะเบียนเครื่องจักร, เครื่องมือ, เครื่องมือวัด, อุปกรณ์และสาธารณูปโภค (FM-XX-02) ของแผนกสารสนเทศ (IT)
5.5.2 จัดทำรายการตรวจสอบและซ่อมบำรุง โดยใช้ฟอร์มใบบันทึกการตรวจสอบสภาพประจำเดือน (FM-XX-07)
5.5.3 ดำเนินการตรวจสอบและซ่อมบำรุงตามแผน และบันทึกผลใน ใบบันทึกการตรวจสอบสภาพ ประจำเดือน (FM-XX-07)

5.5.4 หากพบสิ่งผิดปกติ ในระหว่างการตรวจสอบและซ่อมบำรุงตามแผน ให้เจ้าหน้าที่สารสนเทศ (IT) ทำการแก้ไขให้กลับสู่สภาวะปกติ หากมีการเปลี่ยนอะไหล่หรือเปลี่ยนแปลง ระบบปฏิบัติการ (OS) ให้ลงบันทึกในประวัติเครื่องจักร, เครื่องมือ, เครื่องมือวัด, อุปกรณ์ และสาธารณูปโภค (FM-XX-01)
5.5.5 ในระหว่างการใช้งาน หากผู้ใช้งานพบปัญหาในระบบสารสนเทศ ให้แจ้งไปยังหัวหน้าแผนก สารสนเทศ (IT) ทันทีทางวาจา เมื่อหัวหน้าแผนกสารสนเทศ (IT) พิจาณาแล้วพบว่า สามารถแก้ไขให้เสร็จในทันที ไม่เกิน 1 วันทำการ ให้ทำการซ่อมบำรุงทันที โดยไม่ต้องเขียนเอกสาร
5.5.6 หากหัวหน้าแผนกสารสนเทศ (IT) พิจารณาแล้วพบว่า ต้องใช้เวลาในการซ่อมบำรุงเกินกว่า 1 วัน หรือต้องมีการเปลี่ยนอะไหล่ ให้แจ้งผู้ใช้งาน ให้เขียนคำร้องขอการซ่อมบำรุง โดยใช้แบบฟอร์ม ใบแจ้งซ่อม/ สร้าง/ ติดตั้ง/ ปรับแต่ง และปรับปรุง (FM-XX-04) เพื่อให้แผนกสารสนเทศ (IT) ดำเนินการซ่อมบำรุงตามระเบียบปฏิบัติ  การบำรุงรักษาเครื่องมือ อุปกรณ์และสาธารณูปโภค (QP-XX)
5.5.7 หากต้องมีการเปลี่ยนอะไหล่ และต้องสั่งซื้ออะไหล่เพิ่มเติม ให้หัวหน้าแผนกสารสนเทศ (IT) เขียน ฟอร์มใบขอซื้อ (Routing Slip: FM-LP-MR-01-01) ส่งให้แผนกจัดซื้อ หรือหากต้อง ส่งซ่อมโดยหน่วยงานภายนอก ให้ดำเนินการตามข้อ 5.1 ในส่วนที่เกี่ยวข้องกับการจัดจ้าง
5.5.8 ลงบันทึกการซ่อมบำรุงในประวัติเครื่องจักร, เครื่องมือ, เครื่องมือวัด, อุปกรณ์ และสาธารณูปโภค (FM-XX-01)
5.6 การเตรียมพร้อมกรณีเกิดเหตุการณ์ฉุกเฉิน
เหตุการณ์ฉุกเฉินต่าง อาจส่งผลกระทบรุนแรงต่อระบบสารสนเทศ เพื่อป้องกันเหตุการณ์ ดังกล่าว ทางแผนกสารสนเทศ (IT) จะ ดำเนินการดังต่อไปนี้
5.6.1 หัวหน้าแผนกสารสนเทศ (IT) ประเมินเหตุฉุกเฉินที่อาจเกิดกับระบบสารสนเทศ แล้วบันทึกลงใน แผนฉุกเฉิน (WI-MG-05-02)

5.6.2 จัดทำแผนสำรองในกรณีเกิดเหตุการณ์ฉุกเฉิน แล้วบันทึกใน (WI-MG-05-02)
5.6.3 การฟื้นฟูหลังผ่านเหตุการณ์ฉุกเฉิน หากทางแผนกสารสนเทศ (IT) สามารถทำได้ ให้ดำเนินการให้กลับสู่สภาวะปกติทันที หากไม่สามารถทำได้ ให้ดำเนินการตามข้อ 5.1 ในส่วนที่เกี่ยวข้องกับการจัดจ้าง 
6. เอกสารอ้างอิง
        - พระราชบัญญัติ ว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์
        - หลักเกณฑ์การเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ของผู้ให้บริการ
        - QP-XX ระเบียบปฏิบัติ  การบำรุงรักษาเครื่องมือ, อุปกรณ์และสาธารณูปโภค
        - QP-XX-01 ระเบียบปฏิบัติ ระเบียบปฏิบัติการจัดซื้อหรือจัดจ้าง
        - QP-XX ระเบียบปฏิบัติการคัดเลือกและประเมินผู้ส่งมอบหรือผู้ให้บริการจากภายนอก
7. เอกสารบันทึก

           FM-XX-01 ใบขอซื้อเครื่องคอมพิวเตอร์และอุปกรณ์ไอที
           FM-XX-02 บัญชีรายชื่อข้อมูลที่ต้องทำการสำรองข้อมูล
           FM-XX-03 แผนการสำรองข้อมูล
           FM-XX-04 ป้ายบันทึกการสำรองข้อมูล
           FM-XX-05 ใบร้องขอสำรองและกู้คืนข้อมูล
           FM-XX-06 ตารางแสดงสิทธิ์ในการเข้าถึงข้อมูล
FM-XX-07 ใบคำร้องขอเพิ่มเติมหรือเปลี่ยนแปลงสิทธิ์ในการเข้าถึงข้อมูล
FM-XX-01 ประวัติเครื่องจักร, เครื่องมือ,เครื่องมือวัด, อุปกรณ์และสาธารณูปโภค 
FM-XX-02 ทะเบียนเครื่องจักร, เครื่องมือ, เครื่องมือวัด, อุปกรณ์และสาธารณูปโภค 
FM-XX-03 แผนการ ซ่อมบำรุงรักษาเชิงป้องกันประจำปี.... 
FM-XX-04 ใบแจ้งซ่อม/ สร้าง/ ติดตั้ง/ ปรับแต่ง และปรับปรุง 
FM-XX-07 ใบบันทึกการตรวจสอบสภาพ ประจำเดือน 
FM-XX-01 ใบประเมินเพื่อคัดเลือกผู้ส่งมอบ หรือผู้ให้บริการจากภายนอกรายใหม่
FM-XX-03 บัญชีรายชื่อผู้ส่งมอบหรือ ผู้ให้บริการจากภายนอกที่ได้รับการอนุมัติ 
