


เทคโนโลยใีนการปกป้องข้อมูลและการรักษาความลบัเอกสารอเิลก็ทรอนิกส์
ชีวติการท างานประจ าวนั

การแลกเปลีย่นจดัเตรียมเอกสาร จดัเก็บและควบคมุ

การร่ัวไหลของข้อมูลความลับในหน่วยงาน ท าเกิดความเสียหายดังต่อไปน้ี:
- การถูกปรับและจ าคุกตามบทลงโทษ, ความเสียหายต่อบุคคลหน่ึงบุคคลใด

- ภาพลักษณ์และความน่าเช่ือถือของหน่วยงาน
- ความรวดเร็วและผลส าเร็จในการด าเนินการ



เทคโนโลยใีนการปกป้องข้อมูลและการรักษาความลบัเอกสารอเิลก็ทรอนิกส์
การควบคุมแบบครบวงจร

การแลกเปลีย่นจดัเตรียมเอกสาร จดัเก็บและควบคมุ

เทคโนโลยีในการป้องกันการเปิดเผยข้อมูลลับขององค์กร:
- BitLocker™ : การเข้ารหัสข้อมูลท้ังหมดในฮาร์ดดสิก์
- SharePoint : การจัดเก็บข้อมูลและก าหนดสิทธิในการเรียกดูข้อมูลเป็นรายบุคคล
- Rights Management : นโยบายและการควบคุมสิทธิในการใช้ข้อมูล และการแลกเปล่ียน

BitLocker™ SharePoint Rights Management



BitLocker™ Drive Encryption 

• เป็นเทคโนโลยีการเข้ารหสัข้อมลูทัง้หมดใน
ฮาร์ดดิสก์ เพ่ือป้องกนับคุคลอ่ืนเปิดดขู้อมลู
ในฮาร์ดดิสก์ จากการขโมยฮาร์ดดิสก์ หรือ
Boot เคร่ืองโดยไม่ได้รับอนญุาต

BitLocker

 



Bit Locker Drive Encryption
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TPM Only

“What it is.”

Protects against: 

SW-only attacks

Vulnerable to: HW 

attacks (including 

potentially “easy” 

HW attacks)

TPM + PIN

“What you know.”

Protects against: 

Many HW attacks

Vulnerable to: TPM 

breaking attacks 

Dongle Only

“What you have.” 

Protects against: 

All HW attacks

Vulnerable to: 

Losing dongle

Pre-OS attacks

TPM + Dongle

“Two what I 

have’s.”

Protects against: 

Many HW attacks

Vulnerable to: HW 

attacks 

Spectrum Of Protection

*******



SharePoint Server 2007
Document Library

Protected document libraries
Policy applied at document library level

Protects document on download
Document protected to user
Information searchable on server

Sticky permissions
Set fine-grained usage policy on usage 
information (Rights Management)

File format specific
Out-of-the-box support for Word, Excel, 
PowerPoint, InfoPath, and XPS files



Rights Management Services

+

Data Encryption UI Enforcement

Information protection technology that helps enterprises 
prevent information leakage by applying persistent access 
rights to their digital assets.

Protection Policy



Rights Management Protection

RM Client

Unauthorized 
Users

Can’t see content 
keeps insideBoundary of rights:

- Read Only
- Edit
- Print
- Copy
- Expiration 

Rights Management Client provides 
ability to see protected contents with 
limited usage. 

1024 bits Encryption



Limited usage

Rights Management Usage Scenario
Prevent unauthorized distributed confidential document in Document Library

SharePoint Server

Document Library

Home

USB Drive

Email



Protected doc library























เทคโนโลยใีนการปกป้องข้อมูลและการรักษาความลบัเอกสารอเิลก็ทรอนิกส์
รูปแบบการใช้งาน BitLocker

SharePoint  
DocLib

RMS

การถูกขโมยหรือการท าแลป็ทอป สูญหาย

การถูกโจรกรรมฮาร์ดดสิก์ของเคร่ืองเซิร์ฟเวอร์

การโจรกรรมหรือเจาะข้อมูลรหสัผ่านของผู้ใช้งาน

ป้องกันการโจรกรรมข้อมูลแบบ Offline

สามารถแลกเปล่ียนและสืบค้นจากคย์ีเวร์ิด

เข้ารหสัและควบคุมสทิธิทุกครัง้ที่มีการดาว์นโหลด

สิทธิในการใช้งานจะถูกก าหนดเป็นรายบุคคล

เข้ารหสัข้อมูลเป็นรายเอกสาร และบันทกึลงส่ือได้ทุกประเภท

ก าหนดสิทธิในการเผยแพร่ส่งต่อเอกสารและระยะเวลาการใช้
งาน


