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รายการตรวจสอบเพือ่ทวนสอบความสอดคลอ้งกบัขอ้กาํหนด ISO27001: 2013 

มาตรา จดุตรวจสอบ  
 

หลกัฐานการสอดคลอ้ง ผลการ
ประเมนิ 

4. บรบิทขององคก์ร 
4.1 ความเขา้ใจองคก์ร
และบรบิทขององคก์ร 

4.1 มกีระบวนการเพือ่ทําใหอ้งคก์รสามารถพจิารณากําหนด
(determined)ประเด็นภายนอกและภายใน (external and internal issues)
ทีเ่กีย่วขอ้งกบัจดุมุง่หมายองคก์ร (purpose )และทีส่ง่ผลกระทบตอ่
ความสามารถขององคก์รในการบรรลผุลลพัธ ์(ตา่ง ๆ) ทีต่ัง้ใจไวข้องระบบ
การจัดการความมั่นคงปลอดภยัดา้นสารสนเทศขององคก์รหรอืไม ่

  

4. บรบิทขององคก์ร 
4.2 ความเขา้ใจความ
ตอ้งการและความ
คาดหวงั 

4.2a มกีระบวนการทีจ่ะสามารถทําใหอ้งคก์รสามารถพจิารณากําหนด
(determined)ผูท้ีม่สีว่นไดส้ว่นเสยีตา่ง ๆ ทีเ่กีย่วขอ้งกบัระบบการจัดการ
ความมั่นคงปลอดภยัดา้นสารสนเทศหรอืไม ่
 
4.2.b มกีระบวนการเพือ่ทําใหอ้งคก์รสามารถพจิารณากําหนด
(determined)ขอ้กําหนดตา่งๆ  ของผูท้ีม่สีว่นไดส้ว่นเสยีตา่ง ๆ เหลา่นีท้ี่
เกีย่วขอ้งกบัการรักษาความปลอดภยัของสารสนเทศหรอืไม ่ 

  

4. บรบิทขององคก์ร 
4.3 การพจิารณา
กําหนด
(determined)ขอบเขต
ของระบบการจัดการ
ความมั่นคงปลอดภยั
ดา้นสารสนเทศ 

4.3.a องคก์รไดพ้จิารณากําหนด(determined)ขอบขา่ยและการประยกุตใ์ช ้
ระบบบรหิารในการรักษาความปลอดภยัของสารสนเทศเพือ่จัดตัง้
(established)ขอบเขตของระบบหรอืไม ่
 
4.3.b เมือ่ทําการพจิารณากําหนด(determined)ขอบเขตของ ISMS องคก์ร
ไดพ้จิารณาประเด็นภายนอกและภายใน (external and internal issues)ที่
อา้งองิไวใ้น 4.1 หรอืไม ่
 
4.3.c เมือ่ทําการพจิารณากําหนด(determined)ขอบเขตของ ISMS องคก์ร
ไดพ้จิารณาขอ้กําหนดตา่ง ๆ ทีอ่า้งองิไวใ้น 4.2 หรอืไม ่
 
4.3.d เมือ่ทําการพจิารณากําหนด(determined)ขอบเขตของ ISMS องคก์ร
ไดพ้จิารณาอนิเตอรเ์ฟซและการพึง่พาตา่ง ๆ ระหวา่งกจิกรรมตา่ง ๆ ทีป่ฏบิตั ิ
โดยองคก์รและทีป่ฏบิตัโิดยองคก์รอืน่ ๆ หรอืไม ่ 
 
4.3.e องคก์รไดทํ้าขอบเขตทีม่พีรอ้มใหเ้ป็นสารสนเทศทีเ่ป็นเอกสารหรอืไม ่

  

4. บรบิทขององคก์ร 
4.4 ระบบการจัดการ
ความมั่นคงปลอดภยั
ดา้นสารสนเทศ 

4.4.a องคก์รไดจั้ดตัง้( established) ระบบการจัดการความมั่นคงปลอดภยั
ดา้นสารสนเทศตามขอ้กําหนดตา่งๆ ของ ISO/IEC 27001:2013 หรอืไม ่
 
4.4.b องคก์รไดนํ้าไปปฏบิต้(ิimplemented)ระบบการจัดกํารความมั่นคง
ปลอดภยัดา้นสารสนเทศตามขอ้กําหนดตา่งๆ ของ ISO/IEC 27001:2013 
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หรอืไม ่
 
4.4.c องคก์รมกีระบวนการตา่ง ๆ สําหรับการรักษาระบบการจัดการความ
มั่นคงปลอดภยัดา้นสารสนเทศขององคก์รตามขอ้กําหนดตา่งๆ ของ 
ISO/IEC 27001:2013 หรอืไม ่
 
4.4.d องคก์รมกีระบวนการตา่ง ๆ สําหรับการปรับปรงุระบบการจัดการความ
มั่นคงปลอดภยัดา้นสารสนเทศอยา่งตอ่เนือ่งตามขอ้กําหนดตา่งๆ ของ 
ISO/IEC 27001:2013 หรอืไม ่

5 ความเป็นผูนํ้า 
5.1 ความเป็นผูนํ้าและ
ความมุง่มั่น 

5.1 a มคีวามมุง่มั่นตอ่ระบบการจัดการความมัน่คงปลอดภยัดา้นสารสนเทศ
โดยทําใหม้ั่นใจวา่มกีารจัดตัง้(established)นโยบายการรักษาความ
ปลอดภยัของสารสนเทศและวตัถปุระสงคใ์นการรักษาความปลอดภยัของ
สารสนเทศ และสามารถเขา้ไดก้บัทศิทางเชงิกลยทุธข์ององคก์รหรอืไม ่
 
5.1.b ฝ่ายบรหิารสงูสดุแสดงใหเ้ห็นความเป็นผูนํ้าและมุง่มั่นสญัญาตอ่ระบบ
การจัดการความมั่นคงปลอดภยัดา้นสารสนเทศโดยทําใหม้ั่นใจในการรวม
ขอ้กําหนดตา่ง ๆ ของระบบบรหิารในการรักษาความปลอดภยัของ
สารสนเทศเขา้ในกระบวนการตา่ง ๆ ขององคก์รหรอืไม ่
 
5.1.c ฝ่ายบรหิารสงูสดุแสดงใหเ้ห็นความเป็นผูนํ้าและความมุง่มั่นตอ่ระบบ
การจัดการความมั่นคงปลอดภยัดา้นสารสนเทศโดยทําใหม้ั่นใจวา่มี
ทรัพยากรตา่ง ๆ ทีจํ่าเป็นสําหรับระบบบรหิารในการรักษาความปลอดภยัของ
สารสนเทศอยา่งเพยีงพอหรอืไม ่
 
5.1.d ฝ่ายบรหิารสงูสดุแสดงใหเ้ห็นความเป็นผูนํ้าและความมุง่มั่นตอ่ระบบ
การจัดการความมั่นคงปลอดภยัดา้นสารสนเทศโดยทําการสือ่สาร
ความสําคญัของการบรหิารดา้นการรักษาความปลอดภยัของสารสนเทศทีม่ี
ประสทิธผิล และมคีวามสอดคลอ้งกบัขอ้กําหนดตา่งๆ ของระบบการจัดการ
ความมั่นคงปลอดภยัดา้นสารสนเทศหรอืไม ่
 
5.1.e ฝ่ายบรหิารสงูสดุแสดงใหเ้ห็นความเป็นผูนํ้าและความมุง่มั่นตอ่ระบบ
การจัดการความมั่นคงปลอดภยัดา้นสารสนเทศโดยทําใหม้ั่นใจวา่ระบบการ
จัดการความมั่นคงปลอดภยัดา้นสารสนเทศจะบรรลผุลลพัธ(์ตา่ง ๆ) ทีต่ัง้ใจ
ไวห้รอืไม ่ 
 
5.1.f ฝ่ายบรหิารสงูสดุแสดงใหเ้ห็นความเป็นผูนํ้าและความมุง่มั่นตอ่ระบบ
การจัดการความมั่นคงปลอดภยัดา้นสารสนเทศโดยการอํานวยการและ
สนับสนุนบคุคลตา่ง ๆ เพือ่การสง่เสรมิประสทิธผิลของระบบการจัดการความ
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มั่นคงปลอดภยัดา้นสารสนเทศหรอืไม ่
 
5.1.g ฝ่ายบรหิารสงูสดุแสดงใหเ้ห็นความเป็นผูนํ้าและความมุง่มั่นตอ่ระบบ
การจัดการความมั่นคงปลอดภยัดา้นสารสนเทศโดยการสง่เสรมิการปรับปรงุ
อยา่งตอ่เนือ่งหรอืไม ่  
 
5.1.h ฝ่ายบรหิารสงูสดุแสดงใหเ้ห็นความเป็นผูนํ้าและความมุง่มั่นตอ่ระบบ
การจัดการความมั่นคงปลอดภยัดา้นสารสนเทศโดยการสนับสนุนบทบาท
บรหิารอืน่ ๆ ในการแสดงใหเ้ห็นความเป็นผูนํ้าเมือ่ประยกุตใ์ชก้บัพืน้ทีค่วาม
รับผดิชอบของตนเองหรอืไม ่ 

5 ความเป็นผูนํ้า 
5.2 นโยบาย 

5.2.a ฝ่ายบรหิารสงสดุไดจั้ดตัง้(established)นโยบายการรักษาความ
ปลอดภยัของสารสนเทศทีเ่หมาะสมกบัจดุประสงค(์purpose)ขององคก์ร
หรอืไม ่
 
5.2.b ฝ่ายบรหิารสงสดุไดจั้ดตัง้(established)นโยบายการรักษาความ
ปลอดภยัของสารสนเทศทีร่วมวตัถปุระสงคใ์นการรักษาความปลอดภยัของ
สารสนเทศ (ดทูี ่6.2) หรอืใหก้รอบการทํางานสําหรับการตัง้วตัถปุระสงคใ์น
การรักษาความปลอดภยัของสารสนเทศหรอืไม ่
 
5.2.c ฝ่ายบรหิารสงสดุไดจั้ดตัง้(established)นโยบายการรักษาความ
ปลอดภยัของสารสนเทศทีร่วมความมุง่มั่นในการบรรลตุามขอ้กําหนดตา่งๆ 
ทีบ่งัคบัใชซ้ ึง่เกีย่วขอ้งกบัการรักษาความปลอดภยัของสารสนเทศหรอืไม ่  
 
5.2.d ฝ่ายบรหิารสงสดุไดจั้ดตัง้(established)นโยบายการรักษาความ
ปลอดภยัของสารสนเทศทีร่วมความมุง่มั่นในการปรับปรงุระบบการจัดการ
ความมั่นคงปลอดภยัดา้นสารสนเทศอยา่งตอ่เนือ่งหรอืไม ่
 
5.2.e มกีารทําใหน้โยบายการรักษาความปลอดภยัของสารสนเทศมพีรอ้ม
ใชเ้ป็นขอ้มลูทีเ่ป็นเอกสารหรอืไม ่
 
5.2.f มกีารสือ่สารนโยบายการรักษาความปลอดภยัของสารสนเทศภายใน
องคก์รหรอืไม ่
 
5.2.g นโยบายการรักษาความปลอดภยัของสารสนเทศมพีรอ้มสําหรับผูม้ี
สว่นไดส้ว่นเสยีอยา่งเหมาะสมหรอืไม ่

  

5 ความเป็นผูนํ้า 
5.3 บทบาทองคก์ร 
ความรับผดิชอบและ

5.3.a ฝ่ายบรหิารสงูสดุทําใหม้ั่นใจวา่มกีารมอบหมายและสือ่สารความ
รับผดิชอบและอํานาจหนา้ทีสํ่าหรับบทบาทตา่ง ๆ ทีเ่กีย่วขอ้งกบัการรักษา
ความปลอดภยัของสารสนเทศหรอืไม ่ 
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อํานาจหนา้ที ่  
5.3.b ฝ่ายบรหิารสงูสดุไดม้อบหมายความรับผดิชอบและอํานาจหนา้ทีใ่น
การทําใหม้ั่นใจวา่ระบบการจัดการความมั่นคงปลอดภยัดา้นสารสนเทศมี
ความสอดคลอ้งกบัขอ้กําหนดตา่งๆ ของ ISO/IEC 27001 หรอืไม ่
 
5.3.c ฝ่ายบรหิารสงูสดุไดม้อบหมายความรับผดิชอบและอํานาจหนา้ทีใ่น
การรายงานสมรรถนะการทํางานของระบบการจัดการความมัน่คงปลอดภยั
ดา้นสารสนเทศใหฝ่้ายบรหิารสงูสดุหรอืไม ่ 

6 การวางแผน 
6.1 ปฏบิตักิารในการ
หาความเสีย่งและ
โอกาสตา่ง ๆ  
6.1.1 ทั่วไป 

6.1.1.a เมือ่ทําการวางแผนระบบการจัดการความมั่นคงปลอดภยัดา้น
สารสนเทศ องคก์รพจิารณาประเด็นตา่ง ๆ ทีอ่า้งองิใน 4.1 และตาม
ขอ้กําหนดตา่งๆ ทีอ่า้งองิใน 4.2 รวมถงึพจิารณากําหนด
(determined)ความเสีย่งและโอกาสตา่ง ๆ ทีต่อ้งหาเพือ่ทําใหม้ั่นใจวา่ระบบ
การจัดการความมั่นคงปลอดภยัดา้นสารสนเทศจะสามารถบรรลผุลลพัธ ์
(ตา่ง ๆ) ทีต่ัง้ใจไวห้รอืไม ่
 
6.1.1.b เมือ่ทําการวางแผนระบบการจัดการความมั่นคงปลอดภยัดา้น
สารสนเทศ องคก์รพจิารณาประเด็นตา่ง ๆ ทีอ่า้งองิใน 4.1 และตาม
ขอ้กําหนดตา่งๆ ทีอ่า้งองิใน 4.2 รวมถงึพจิารณากําหนด
(determined)ความเสีย่งและโอกาสตา่ง ๆ ทีต่อ้งหาเพือ่ป้องกนัหรอืลด
ผลกระทบตา่ง ๆ ทีไ่มพ่งึปรารถนาหรอืไม ่  
 
6.1.1.c เมือ่ทําการวางแผนระบบการจัดการความมั่นคงปลอดภยัดา้น
สารสนเทศ พจิารณาประเด็นตา่ง ๆ ทีอ่า้งองิใน 4.1 และตามขอ้กําหนด
ตา่งๆ ทีอ่า้งองิใน 4.2 รวมถงึพจิารณากําหนด(determined)ความเสีย่งและ
โอกาสตา่ง ๆ ทีต่อ้งหาเพือ่บรรลกุารปรับปรงุอยา่งตอ่เนือ่งหรอืไม ่
 
6.1.1.d องคก์รวางแผนปฏบิตักิารตา่ง ๆ เพือ่จัดการความเสีย่งและโอกาส
ตา่ง ๆ เหลา่นีห้รอืไม ่
 
6.1.1.e องคก์รวางแผนวธิทีีจ่ะ  
1) รวมและนําไปปฏบิต้(ิimplemented)ปฏบิตักิารตา่งๆ เหลา่นีเ้ขา้ใน
กระบวนการของระบบการจัดการความมั่นคงปลอดภยัดา้นสารสนเทศของ
องคก์รและ  
2) ประเมนิประสทิธผิลของปฏบิตักิารตา่งๆ เหลา่นี ้หรอืไม ่

  

6 การวางแผน 
6.1 ปฏบิตักิารในการ
หาความเสีย่งและ
โอกาสตา่ง ๆ 

6.1.2.a องคก์รกําหนดและประยกุตใ์ชก้ระบวนการการประเมนิความเสีย่ง
ดา้นการรักษาความปลอดภยัของสารสนเทศทีจั่ดตัง้(established)และ
รักษาเกณฑค์วามเสีย่งดา้นการรักษาความปลอดภยัของสารสนเทศทีจ่ะ
รวมถงึ 1) เกณฑก์ารยอมรับความเสีย่ง และ 2) เกณฑสํ์าหรับการประเมนิ
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6.1.2 การประเมนิ
ความเสีย่งดา้นการ
รักษาความปลอดภยั
ของสารสนเทศ  

ความเสีย่งดา้นการรักษาความปลอดภยัของสารสนเทศหรอืไม ่
 
6.1.2.b องคก์รกําหนดและประยกุตใ์ชก้ระบวนการการประเมนิความเสีย่ง
ดา้นการรักษาความปลอดภยัของสารสนเทศเพือ่ทําใหม้ั่นใจวา่การประเมนิ
ความเสีย่งดา้นการรักษาความปลอดภยัของสารสนเทศใหผ้ลทีเ่ชือ่ถอืได ้
ทําซํ้าได ้และใชใ้นการเปรยีบเทยีบเคยีง หรอืไม ่
 
6.1.2.c องคก์รกําหนดและประยกุตใ์ชก้ระบวนการการประเมนิความเสีย่ง
ดา้นการรักษาความปลอดภยัของสารสนเทศที ่   

1) บง่ชีค้วามเสีย่งตา่ง ๆ ทีเ่กีย่วขอ้งกบัการสญูเสยีการรักษา
ขอ้มลูความลบั บรูณภาพและการมขีอ้มลูพรอ้มใช ้(loss of 
confidentiality, integrity and availability) ภายในขอบเขตของ
ระบบการจัดการความมั่นคงปลอดภยัดา้นสารสนเทศ และ  
2) บง่ชีเ้จา้ของความเสีย่ง(risk owners)ตา่ง ๆ หรอืไม ่

 
6.1.2.d องคก์รกําหนดและประยกุตใ์ชก้ระบวนการการประเมนิความเสีย่ง
ดา้นการรักษาความปลอดภยัของสารสนเทศทีว่เิคราะหค์วามเสีย่งดา้นการ
รักษาความปลอดภยัของสารสนเทศดงัตอ่ไปนี ้  

1) ประเมนิผลทีต่ามมาทีเ่ป็นไปไดท้ีส่ง่ผล(potential 
consequences)หากความเสีย่งตา่ง ๆ ทีบ่ง่ชีใ้น 6.1.2 c) 1) ถกูทํา
ใหเ้ป็นรปูเป็นรา่งขึน้ (materializes) 
 2) ประเมนิโอกาสการเกดิ(likelihood)ทีอ่าจเป็นจรงิในการเกดิ
ความเสีย่งตา่ง ๆ ทีบ่ง่ชีใ้น 6.1.2 c) 1) และ  
 3) กําหนด(determined)ระดบัความเสีย่ง (levels of risk)ตา่ง ๆ 
หรอืไม ่

 
6.1.2.e องคก์รกําหนดและประยกุตใ์ชก้ระบวนการการประเมนิความเสีย่ง
ดา้นการรักษาความปลอดภยัของสารสนเทศทีป่ระเมนิความเสีย่งดา้นการ
รักษาความปลอดภยัของสารสนเทศทีด่งัตอ่ไปนี ้ 

1) เปรยีบเทยีบผลการวเิคราะหค์วามเสีย่งตา่ง ๆ กบัเกณฑค์วาม
เสีย่งทีกํ่าหนดไวใ้น 6.1.2 a) และ  
2) จัดลําดบัความสําคญัสําหรับความเสีย่งทีถ่กูวเิคราะหเ์พือ่ดแูล
ความเสีย่ง หรอืไม ่

 
6.1.2.f องคก์รเก็บรักษาขอ้มลูทีเ่ป็นเอกสารเกีย่วกบัการประเมนิความเสีย่ง
ดา้นการรักษาความปลอดภยัของสารสนเทศหรอืไม ่

6 การวางแผน 
6.1 ปฏบิตักิารในการ

6.1.3.a องคก์รกําหนดและประยกุตใ์ชก้ระบวนการการดแูลความเสีย่งดา้น
การรักษาความปลอดภยัของสารสนเทศเพือ่  คดัเลอืกทางเลอืกในการดแูล
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หาความเสีย่งและ
โอกาสตา่ง ๆ 
6.1.3 การดแูลความ
เสีย่งดา้นการรักษา
ความปลอดภยัของ
สารสนเทศ  

ความเสีย่งดา้นการรักษาความปลอดภยัของสารสนเทศโดยคํานงึถงึผลการ
ประเมนิความเสีย่งตา่ง ๆ หรอืไม ่
 
6.1.3.b องคก์รกําหนดและประยกุตใ์ชก้ระบวนการการดแูลความเสีย่งดา้น
การรักษาความปลอดภยัของสารสนเทศเพือ่ กําหนดการควบคมุทีจํ่าเป็นใน
การนําทางเลอืกในการจัดการความเสีย่งดา้นการรักษาความปลอดภยัของ
สารสนเทศ (ตา่ง ๆ) ทีเ่ลอืกไวห้รอืไม ่
 
6.1.3.c องคก์รกําหนดและประยกุตใ์ชก้ระบวนการการดแูลความเสีย่งดา้น
การรักษาความปลอดภยัของสารสนเทศเพือ่  เปรยีบเทยีบการควบคมุตา่ง ๆ 
ทีพ่จิารณากําหนด(determined)ไวใ้น 6.1.3.b ขา้งตน้กบัการควบคมุตา่ง ๆ 
ในภาคผนวก A และตรวจพสิจูนว์า่ไมม่กีารควบคมุตา่ง ๆ ทีจํ่าเป็นถกูขา้มไป 
หรอืไม ่
 
6.1.3.d องคก์รกําหนดและประยกุตใ์ชก้ระบวนการการดแูลความเสีย่งดา้น
การรักษาความปลอดภยัของสารสนเทศเพือ่  สรา้งถอ้ยแถลงมาตรการ
(Statement  of Applicability ) ควบคมุตา่ง ๆ ทีจํ่าเป็น (ดทูี ่6.1.3.b และ 
c) และการใหเ้หตผุลสําหรับการรวมเขา้ ไมว่า่นําไปปฏบิต้ ิ
(implemented)หรอืไมก็่ตาม  รวมถงึการใหเ้หตผุลสําหรับการยกเวน้การ
ควบคมุตา่ง ๆ จากภาคผนวก A  
 
6.1.3.e องคก์รกําหนดและประยกุตใ์ชก้ระบวนการการดแูลความเสีย่งดา้น
การรักษาความปลอดภยัของสารสนเทศเพือ่ สรา้งจัดทํา แผนการจัดการ
ความเสีย่งดา้นการรักษาความปลอดภยัของสารสนเทศ(formulate an 
information security risk treatment plan)หรอืไม ่ 
 
6.1.3.f องคก์รกําหนดและประยกุตใ์ชก้ระบวนการการดแูลความเสีย่งดา้น
การรักษาความปลอดภยัของสารสนเทศเพือ่  ใหไ้ดม้าซึง่การอนุมัตจิาก
เจา้ของความเสีย่งตา่งๆ  สําหรับแผนการจัดการความเสีย่งดา้นการรักษา
ความปลอดภยัของสารสนเทศ(formulate an information security risk 
treatment plan)และการยอมรับความเสีย่งทีเ่หลอืดา้นการรักษาความ
ปลอดภยัของสารสนเทศ หรอืไม ่
 
6.1.3.h องคก์รเก็บรักษาขอ้มลูทีเ่ป็นเอกสารเกีย่วกบักระบวนการแผนการ
ดแูลความเสีย่งดา้นการรักษาความปลอดภยัของสารสนเทศหรอืไม ่

6 การวางแผน 
6.2 วตัถปุระสงคด์า้น
การรักษาความ

6.2.a องคก์รจัดตัง้(established)วตัถปุระสงคต์า่ง ๆ ดา้นการรักษาความ
ปลอดภยัของสารสนเทศ ในหนา้ทีง่านและระดบัตา่ง ๆ ทีเ่กีย่วขอ้งหรอืไม ่ 
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ปลอดภยัของ
สารสนเทศและ
แผนงานตา่งๆ เพือ่ทํา
ใหบ้รรล ุ

6.2.b วตัถปุระสงคด์า้นการรักษาความปลอดภยัของสารสนเทศมคีวาม
สอดคลอ้งกบันโยบายการรักษาความปลอดภยัของสารสนเทศหรอืไม ่
 
6.2.c วตัถปุระสงคด์า้นการรักษาความปลอดภยัของสารสนเทศสามารถ
วดัผลได ้(หากสามารถปฏบิตัไิด)้ หรอืไม ่
 
6.2.d วตัถปุระสงคด์า้นการรักษาความปลอดภยัของสารสนเทศมกีาร
คํานงึถงึขอ้กําหนดตา่ง ๆ ดา้นการรักษาความปลอดภยัของสารสนเทศที่
บงัคบัใช ้และผลการประเมนิความเสีย่งรวมถงึผลการดแูลความเสีย่งหรอืไม ่
 
6.2.e มกีารสือ่สารวตัถปุระสงคด์า้นการรักษาความปลอดภยัของสารสนเทศ
หรอืไม ่
 
6.2.f มกีารอพัเดตวตัถปุระสงคด์า้นการรักษาความปลอดภยัของสารสนเทศ
อยา่งเหมาะสมหรอืไม ่ 
 
6.2.g องคก์รเก็บรักษาขอ้มลูทีเ่ป็นเอกสารเกีย่วกบัวตัถปุระสงคด์า้นการ
รักษาความปลอดภยัของสารสนเทศหรอืไม ่ 
 
6.2.h เมือ่ทําการวางแผนวธิทีีจ่ะบรรลวุตัถปุระสงคด์า้นการรักษาความ
ปลอดภยัของสารสนเทศ องคก์รพจิารณากําหนด(determined)สิง่ทีจ่ะตอ้ง
ทําหรอืไม ่ 
 
6.2.i เมือ่ทําการวางแผนวธิทีีจ่ะบรรลวุตัถปุระสงคด์า้นการรักษาความ
ปลอดภยัของสารสนเทศ องคก์รพจิารณากําหนด(determined)ทรัพยากร
อะไรทีต่อ้งการหรอืไม ่
 
6.2.j เมือ่ทําการวางแผนวธิทีีจ่ะบรรลวุตัถปุระสงคด์า้นการรักษาความ
ปลอดภยัของสารสนเทศ องคก์รพจิารณากําหนด(determined)บคุคลทีจ่ะ
รับผดิชอบหรอืไม ่
 
6.2.k เมือ่ทําการวางแผนวธิทีีจ่ะบรรลวุตัถปุระสงคด์า้นการรักษาความ
ปลอดภยัของสารสนเทศ องคก์รพจิารณากําหนด(determined)วา่จะทํา
เสร็จสมบรูณ์เมือ่ไหรห่รอืไม ่
 
6.2.l เมือ่ทําการวางแผนวธิทีีจ่ะบรรลวุตัถปุระสงคด์า้นการรักษาความ
ปลอดภยัของสารสนเทศ องคก์รพจิารณากําหนด(determined)วธิทีีจ่ะ
ประเมนิผลตา่งๆ หรอืไม ่
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7 การสนับสนุน 
7.1 ทรัพยากร 

7.1. มกีระบวนการทีอ่งคก์รใชเ้พือ่พจิารณากําหนด(determined)และให ้
ทรัพยากรทีจํ่าเป็นสําหรับการจัดตัง้(established) การนําไปปฏบิต้ ิ
(implemented) การธํารงรักษาและการปรับปรงุอยา่งตอ่เนือ่งสําหรับ
วตัถปุระสงคต์า่ง ๆ ของระบบการจัดการความมั่นคงปลอดภยัดา้นสารสนเทศ
ทีกํ่าหนดไวใ้น 6.2 หรอืไม ่

  

7. การสนับสนุน 
7.2 ความชํานาญ 

7.2.a มกีระบวนการทีอ่งคก์รใชเ้พือ่พจิารณากําหนด
(determined)ความสามารถทีจํ่าเป็นของบคุคล (ตา่ง ๆ) ทีทํ่างานภายใต ้
การควบคมุขององคก์รทีส่ง่ผลกระทบตอ่ประสทิธผิลการทํางานดา้นการ
รักษาความปลอดภยัของสารสนเทศหรอืไม ่
 
7.2.b มกีระบวนการทีใ่ชเ้พือ่ทําใหม้ั่นใจวา่บคุคลตา่ง ๆ เหลา่นีม้ี
ความสามารถบนพืน้ฐานการศกึษา การฝึกอบรมหรอืประสบการณ์ที่
เหมาะสมหรอืไม ่ 
 
7.2.c มกีระบวนการทีใ่ชเ้พือ่ดําเนนิปฏบิตักิารตา่ง ๆ เพือ่ใหไ้ดม้าซึง่
ความสามารถทีจํ่าเป็น รวมถงึประเมนิประสทิธผิลของกจิกรรมทีไ่ดก้ระทํา
หรอืไม ่
 
7.2.d มกีารเก็บรักษาขอ้มลูทีเ่ป็นเอกสารทีเ่หมาะสมใหเ้ป็นหลกัฐาน
ความสามารถหรอืไม ่

  

7. การสนับสนุน 
7.3 การตระหนักถงึ 

7.3.a มกีระบวนการทีอ่งคก์รใชเ้พือ่ทําใหม้ั่นใจวา่บคุคลตา่ง ๆ ทีทํ่างาน
ภายใตก้ารควบคมุขององคก์รมกีารตระหนักถงึนโยบายดา้นการรักษาความ
ปลอดภยัของสารสนเทศหรอืไม ่ 
 
7.3.b มกีระบวนการทีอ่งคก์รใชเ้พือ่ทําใหม้ั่นใจวา่บคุคลตา่ง ๆ ทีทํ่างาน
ภายใตก้ารควบคมุขององคก์รมกีารตระหนักถงึการสนับสนุนประสทิธผิลของ
ระบบการจัดการความมั่นคงปลอดภยัดา้นสารสนเทศ ,รวมถงึประโยชนจ์าก
การปรับปรงุสมรรถนะดา้นการรักษาความปลอดภยัของสารสนเทศ หรอืไม ่
 
7.3.c มกีระบวนการทีอ่งคก์รใชเ้พือ่ทําใหม้ั่นใจวา่บคุคลตา่ง ๆ ทีทํ่างาน
ภายใตก้ารควบคมุขององคก์รมกีารตระหนักถงึความเกีย่วพันของการไม่
ปฏบิตัติามขอ้กําหนดตา่ง ๆ ของระบบการจัดการความมั่นคงปลอดภยัดา้น
สารสนเทศหรอืไม ่

  

7. การสนับสนุน 
7.4 การสือ่สาร 

7.4.a มกีระบวนการทีอ่งคก์รใชเ้พือ่พจิารณากําหนด(determined)ความ
จําเป็นการสือ่สารภายในและภายนอกทีเ่กีย่วขอ้งกบัระบบการจัดการความ
มั่นคงปลอดภยัดา้นสารสนเทศหรอืไม ่
 
7.4.b กระบวนการนีไ้ดบ้ง่ชีอ้ะไรทีจ่ะสือ่สารหรอืไม ่
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7.4.c กระบวนการนีไ้ดบ้ง่ชีเ้มือ่ใดทีจ่ะสือ่สารหรอืไม ่
 
7.4.d กระบวนการนีไ้ดบ้ง่ชีว้า่จะตอ้งสือ่สารถงึใครหรอืไม ่
 
7.4.e กระบวนการนีไ้ดบ้ง่ชีว้า่ใครเป็นผูทํ้าการสือ่สารหรอืไม ่
 
7.4.f กระบวนการนีไ้ดบ้ง่ชีก้ระบวนการตา่ง ๆ ทีจ่ะสง่ผลกระทบตอ่การ
สือ่สารหรอืไม ่

7. การสนับสนุน 
7.5 ขอ้มลูทีเ่ป็น
เอกสาร 
7.5.1 ทั่วไป 

7.5.1.a ระบบการจัดการความมั่นคงปลอดภยัดา้นสารสนเทศขององคก์รได ้
รวมเอกสารสารสนเทศทีเ่ป็นเอกสารซึง่กําหนดโดย ISO/IEC 27001:2013 
หรอืไม ่
 
7.5.1.b ระบบการจัดการความมั่นคงปลอดภยัดา้นสารสนเทศขององคก์รได ้
รวมเอกสารสารสนเทศทีพ่จิารณากําหนด(determined)โดยองคก์ร วา่มี
ความจําเป็นสําหรับประสทิธผิลของระบบการจัดการความมั่นคงปลอดภยั
ดา้นสารสนเทศหรอืไม ่

  

7. การสนับสนุน 
7.5 ขอ้มลูทีเ่ป็น
เอกสาร 
7.5.2 การสรา้งและ
การอพัเดต 

7.5.2.a เมือ่ทําการสรา้งและอพัเดตสารสนเทศทีเ่ป็นเอกสาร องคก์รมี
กระบวนการทีจ่ะทําใหม้ั่นใจในการบง่ชีแ้ละรายละเอยีดทีเ่หมาะสม 
(ตวัอยา่งเชน่ ชือ่เรือ่ง วนัที ่ผูเ้ขยีนหรอืหมายเลขอา้งองิ) หรอืไม ่
 
7.5.2.b เมือ่ทําการสรา้งและอพัเดตสารสนเทศทีเ่ป็นเอกสาร องคก์รมี
กระบวนการทีจ่ะทําใหม้ั่นใจในรปูแบบ (ตวัอยา่งเชน่ ภาษา เวอรช์ัน่
ซอฟตแ์วร ์กราฟิก) และสือ่ (ตวัอยา่งเชน่ กระดาษ ทางอเิลคทรอนกิส)์ ที่
เหมาะสมหรอืไม ่
 
7.5.2.c เมือ่ทําการสรา้งและอพัเดตสารสนเทศทีเ่ป็นเอกสาร องคก์รมี
กระบวนการทีจ่ะทําใหม้ั่นใจในการทบทวนและการอนุมัตทิีเ่หมาะสม สําหรับ
ความเหมาะสมและความเพยีงพอของเอกสารสารสนเทศหรอืไม ่

  

7 การสนับสนุน 
7.5 ขอ้มลูทีเ่ป็น
เอกสาร 
7.5.3 การควบคมุ
ขอ้มลูทีเ่ป็นเอกสาร 

7.5.3.a องคก์รมกีระบวนการในการควบคมุขอ้มลูทีเ่ป็นเอกสารทีกํ่าหนด
โดยระบบการจัดการความมั่นคงปลอดภยัดา้นสารสนเทศและโดย ISO/IEC 
27001:2013 เพือ่ทําใหม้ั่นใจวา่ขอ้มลูมพีรอ้มใชแ้ละเหมาะสมในการใชง้าน 
สถานทีแ่ละเวลาทีต่อ้งการ หรอืไม ่ 
 
7.5.3.b องคก์รมกีระบวนการในการควบคมุขอ้มลูทีเ่ป็นเอกสารทีกํ่าหนด
โดยระบบการจัดการความมั่นคงปลอดภยัดา้นสารสนเทศและโดย ISO/IEC 
27001:2013 เพือ่ทําใหม้ั่นใจวา่มกีารปกป้องขอ้มลูอยา่งเพยีงพอ 
(ตวัอยา่งเชน่ จากการสญูเสยีการรักษาขอ้มลูความลบั การใชง้านทีไ่ม่
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เหมาะสม หรอืการสญูเสยีบรูณภาพ) หรอืไม ่
 
7.5.3.c องคก์รมกีระบวนการในการควบคมุขอ้มลูทีเ่ป็นเอกสารทีกํ่าหนด
โดยระบบการจัดการความมั่นคงปลอดภยัดา้นสารสนเทศและโดย ISO/IEC 
27001:2013 เพือ่จัดการ การแจกจา่ย การเขา้ถงึ การกูค้นืและการใชง้าน
ตามความเหมาะสม หรอืไม ่ 
 
7.5.3.d องคก์รมกีระบวนการในการควบคมุขอ้มลูทีเ่ป็นเอกสารทีกํ่าหนด
โดยระบบการจัดการความมั่นคงปลอดภยัดา้นสารสนเทศและโดย ISO/IEC 
27001:2013 เพือ่จัดการ การจัดเก็บ และการรักษาโดยรวมถงึการรักษา
ความถกูตอ้งตามกฎหมายอยา่งเหมาะสมหรอืไม ่
 
7.5.3.e องคก์รมกีระบวนการในการควบคมุขอ้มลูทีเ่ป็นเอกสารทีกํ่าหนด
โดยระบบการจัดการความมั่นคงปลอดภยัดา้นสารสนเทศและโดย ISO/IEC 
27001:2013 เพือ่จัดการ การควบคมุการเปลีย่นแปลง (ตวัอยา่งเชน่ การ
ควบคมุเวอรช์ัน่) อยา่งเหมาะสมหรอืไม ่
 
7.5.3.f องคก์รมกีระบวนการในการควบคมุขอ้มลูทีเ่ป็นเอกสารทีกํ่าหนดโดย
ระบบการจัดการความมั่นคงปลอดภยัดา้นสารสนเทศและโดย ISO/IEC 
27001:2013 เพือ่จัดการ การเก็บรักษาและการทิง้อยา่งเหมาะสมหรอืไม ่
 
7.5.3.g องคก์รมกีระบวนการในการบง่ชีอ้ยา่งเหมาะสมสําหรับสารสนเทศที่
เป็นเอกสารจากแหลง่ทีม่าภายนอกซึง่องคก์รพจิารณากําหนด
(determined)วา่จําเป็นสําหรับการวางแผนและการนําไปปฏบิต้งิานของ
ระบบการจัดการความมั่นคงปลอดภยัดา้นสารสนเทศหรอืไม ่
 
7.5.3.h องคก์รมกีระบวนการในควบคมุสารสนเทศทีเ่ป็นเอกสารจาก
แหลง่ทีม่าภายนอกซึง่องคก์รพจิารณากําหนด(determined)วา่จําเป็น
สําหรับการวางแผนและการนําไปปฏบิต้(ิimplemented)ของระบบการ
จัดการความมั่นคงปลอดภยัดา้นสารสนเทศหรอืไม ่

8 การดําเนนิงาน 
8.1 การวางแผนและ
การควบคมุดา้นการ
ดําเนนิงาน 

8.1.a มกีระบวนการทีอ่งคก์รใชใ้นการวางแผน นําไปปฏบิต้ ิ
(implemented)และควบคมุกระบวนการตา่ง ๆ ทีจํ่าเป็นตอ่การบรรลุ
ขอ้กําหนดตา่ง ๆ ดา้นการรักษาความปลอดภยัของสารสนเทศรวมถงึดําเนนิ
ปฏบิตักิารตา่งๆ ทีพ่จิารณากําหนด(determined)ไวใ้น 6.1 หรอืไม ่
 
8.1.b องคก์รไดดํ้าเนนิแผนงานตา่ง ๆ ในการบรรลวุตัถปุระสงคด์า้นการ
รักษาความปลอดภยัของสารสนเทศขององคก์รตามทีพ่จิารณากําหนด
(determined)ไวใ้น 6.2 หรอืไม ่
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8.1.c องคก์รเก็บสารสนเทศทีเ่ป็นเอกสารในขอบเขตทีจํ่าเป็นตอ่การมคีวาม
เชือ่มั่นวา่มกีารดําเนนิกระบวนการตา่งๆ ตามแผนหรอืไม ่ 
 
8.1.d องคก์รควบคมุการเปลีย่นแปลงตา่งๆ ตามแผนและทบทวนผลที่
ตามมาตา่ง ๆ สําหรับการเปลีย่นแปลงทีไ่มไ่ดต้ัง้ใจไวโ้ดยดําเนนิปฏบิตักิาร
ในการบรรเทาผลกระทบยอ้นกลบัตา่งๆ ตามทีจํ่าเป็นหรอืไม ่
 
8.1.e องคก์รทําใหม้ั่นใจวา่มกีารพจิารณากําหนดและควบคมุกระบวนการที่
จา้งผูส้ง่มอบภายนอก(outsource)หรอืไม ่ 

8 การดําเนนิงาน 
8.2 การบรหิารความ
เสีย่งดา้นการรักษา
ความปลอดภยัของ
สารสนเทศ  

8.2.a มกีระบวนการทีใ่ชใ้นการนําไปปฏบิต้ซิ ึง่การประเมนิความเสีย่งดา้น
การรักษาความปลอดภยัของสารสนเทศ ตามแผนทีกํ่าหนด หรอืเมือ่มกีาร
เปลีย่นแปลงทีม่นัียสําคญัเกดิขึน้ หรอืมกีารนําเสนอ โดยมกีารคํานงึถงึ
เกณฑท์ีไ่ดจั้ดทําไวใ้น 6.1.2 a) หรอืไม ่
 
8.2.b องคก์รเก็บรักษาสารสนเทศทีเ่ป็นเอกสารสําหรับผลทีไ่ดจ้ากการ
ประเมนิความเสีย่งดา้นการรักษาความปลอดภยัของสารสนเทศหรอืไม ่ 

  

8. การดําเนนิงาน 
8.3 การดแูลความ
เสีย่งดา้นการรักษา
ความปลอดภยัของ
สารสนเทศ ขอ้มลู  

8.3.a องคก์รกําลงัดําเนนิการตามแผนการจัดการความเสีย่งดา้นการรักษา
ความปลอดภยัของสารสนเทศ(information  security risk treatment 
plan) หรอืไม ่
 
8.3.b องคก์รเก็บรักษาสารสนเทศทีเ่ป็นเอกสารสําหรับผลการดแูลความ
เสีย่งดา้นการรักษาความปลอดภยัของสารสนเทศตามแผน(information  
security risk treatment plan)หรอืไม ่

  

9 การประเมนิ
ประสทิธผิลในการ
ทํางาน 
9.1 การสงัเกตการณ์ 
การวดัผล การวเิคราะห์
และการประเมนิผล 

9.1.a มกีระบวนการทีใ่ชใ้นการประเมนิประสทิธผิลการทํางานดา้นการรักษา
ความปลอดภยัของสารสนเทศและประสทิธผิลของระบบการจัดการความ
มั่นคงปลอดภยัดา้นสารสนเทศหรอืไม ่
 
9.1.b กระบวนการพจิารณากําหนด อะไรทีจ่ะตอ้งทําการเฝ้าระวงัตดิตาม
และวดัผล,โดยรวมถงึกระบวนการและการควบคมุตา่งๆ ดา้นการรักษาความ
ปลอดภยัของสารสนเทศหรอืไม ่ 
 
9.1.c กระบวนการพจิารณากําหนด วธิกีารตา่งๆ สําหรับเฝ้าระวงัตดิตาม การ
วดัผล การวเิคราะหแ์ละการประเมนิผลอยา่งเหมาะสมเพือ่ทําใหม้ั่นใจใน
ความถกูตอ้งใชไ้ดข้องผล (valid results)หรอืไม ่
 
9.1.d กระบวนการพจิารณากําหนด จะตอ้งเฝ้าระวงัตดิตามและวดัผล
เมือ่ไหรห่รอืไม ่
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9.1.e กระบวนการพจิารณากําหนด  ผูท้ีต่อ้งทําการเฝ้าระวงัตดิตามและ
วดัผลหรอืไม ่
 
9.1.f กระบวนการพจิารณากําหนด วา่เมือ่ไหรท่ีจ่ะวเิคราะหแ์ละประเมนิผล
ตา่งๆ จากการเฝ้าระวงัตดิตามและการวดัผลหรอืไม ่
 
9.1.g กระบวนการพจิารณากําหนด วา่ใครจะตอ้งทําการวเิคราะหแ์ละ
ประเมนิผลตา่ง ๆ เหลา่นีห้รอืไม ่
 
9.1.h องคก์รเก็บรักษาสารสนเทศทีเ่ป็นเอกสารทีเ่หมาะสมใหเ้ป็นหลกัฐาน
ของผลการสงัเกตการณ์และการวดัผลหรอืไม ่ 

9 การประเมนิ
ประสทิธผิลในการ
ทํางาน 
9.2 ภายใน   

9.2.a มกีระบวนการทีใ่ชใ้นการทําใหม้ั่นใจวา่องคก์รนําไปปฏบิต้ ิ
(implemented)ตรวจตดิตามภายในในชว่งเวลาตามแผนหรอืไม ่ 
 
9.2.b การตรวจตดิตามภายในใหข้อ้มลูวา่ระบบการจัดการความมั่นคง
ปลอดภยัดา้นสารสนเทศมคีวามสอดคลอ้งกบัขอ้กําหนดตา่งๆ ขององคก์ร
สําหรับระบบการจัดการความมัน่คงปลอดภยัดา้นสารสนเทศหรอืไม ่
 
9.2.c การตรวจตดิตามภายในใหข้อ้มลูวา่ระบบการจัดการความมั่นคง
ปลอดภยัดา้นสารสนเทศมคีวามสอดคลอ้งกบัขอ้กําหนดตา่งๆ ของ 
ISO/IEC 27001:2013 หรอืไม ่
 
9.2.d การตรวจตดิตามภายในใหข้อ้มลูวา่มกีารดําเนนิและรักษาระบบการ
จัดการความมั่นคงปลอดภยัดา้นสารสนเทศอยา่งมปีระสทิธผิลหรอืไม ่
 
9.2.e องคก์รวางแผน จัดทํา นําไปปฏบิต้ ิและธํารงรักษา โปรแกรมการ
ตรวจตดิตาม(ตา่ง ๆ) โดยรวมถงึความถี ่วธิกีาร ความรับผดิชอบ ขอ้กําหนด
ในการวางแผนตา่งๆ และการรายงานหรอืไม ่ 
 
9.2.f โปรแกรมการตรวจตดิตาม (ตา่ง ๆ) มกีารพจิารณาความสําคญัของ
กระบวนการตา่ง ๆ ทีเ่กีย่วขอ้งและผลการตรวจตดิตามครัง้ทีแ่ลว้หรอืไม ่
 
9.2.g องคก์รกําหนดเกณฑแ์ละขอบเขตการตรวจตดิตามสําหรับแตล่ะการ
ตรวจตดิตามหรอืไม ่ 
 
9.2.h องคก์รคดัเลอืกผูต้รวจตดิตามและนําไปปฏบิต้ติรวจตดิตามทีทํ่าให ้
มั่นใจใน objectivity และ impartiality ของกระบวนการการตรวจตดิตาม
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หรอืไม ่
 
9.2.i องคก์รทําใหม้ั่นใจวา่มกีารรายงานผลการตรวจตดิตามตา่ง ๆ ถงึฝ่าย
บรหิารทีเ่กีย่วขอ้งหรอืไม ่
 
9.2.j องคก์รเก็บรักษาสารสนเทศทีเ่ป็นเอกสารเป็นหลกัฐานสําหรับ
โปรแกรมการตรวจตดิตาม (ตา่ง ๆ) และผลการตรวจตดิตามหรอืไม ่ 

9. การประเมนิ
ประสทิธผิลในการ
ทํางาน 
9.3 การทบทวนของ
ฝ่ายบรหิาร  

9.3.a มกีระบวนการทีฝ่่ายบรหิารสงูสดุใชเ้พือ่ทบทวนระบบบรหิารการรักษา
ความปลอดภยัของสารสนเทศขององคก์รในชว่งเวลาตามแผนเพือ่ทําให ้
มั่นใจในความเหมาะสม ความเพยีงพอและประสทิธผิลอยา่งตอ่เนือ่งหรอืไม ่ 
 
9.3.b การทบทวนไดร้วมการพจิารณาสถานะของปฏบิตักิารตา่งๆ จากการ
ทบทวนของฝ่ายบรหิารครัง้ทีแ่ลว้หรอืไม ่
 
9.3.c การทบทวนไดร้วมการพจิารณาการเปลีย่แนปลงตา่ง ๆ ในประเด็น
ภายนอกและภายใน (external and internal issues)ทีเ่กีย่วขอ้งกบัระบบ
การจัดการความมั่นคงปลอดภยัดา้นสารสนเทศหรอืไม ่
 
9.3.d การทบทวนไดร้วมการพจิารณาขอ้คดิเห็นดา้นประสทิธผิลการทํางาน
สําหรับการรักษาความปลอดภยัของสารสนเทศโดยรวมถงึแนวโนม้ตา่ง ๆ ใน 
1) ความไมส่อดคลอ้งและปฏบิตักิารแกไ้ขตา่ง ๆ 2) ผลการสงัเกตการณ์
และการวดัผลตา่ง ๆ 3) ผลการตรวจตดิตามตา่ง ๆ และ 4) การบรรลุ
วตัถปุระสงคด์า้นการรักษาความปลอดภยัของสารสนเทศหรอืไม ่
 
9.3.e การทบทวนไดร้วมการพจิารณาขอ้มลูป้อนกลบัจากผูม้สีว่นไดส้ว่นเสยี
หรอืไม ่ 
 
9.3.f การทบทวนไดร้วมการพจิารณาผลการประเมนิความเสีย่งตา่ง ๆ และ
สถานะของแผนการดแูลความเสีย่ง (Risk Treatment Plan)หรอืไม ่ 
 
9.3.g การทบทวนไดร้วมการพจิารณาโอกาสสําหรับการปรับปรงุอยา่ง
ตอ่เนือ่งหรอืไม ่
 
9.3.h ผลลพัธต์า่ง ๆ ของการทบทวนของฝ่ายบรหิารไดร้วมการพจิารณา
กําหนด การตดัสนิใจตา่ง ๆ เกีย่วกบัโอกาสสําหรับการปรับปรงุอยา่งตอ่เนือ่ง
และการเปลีย่นแปลงตา่ง ๆ ทีจํ่าเป็นสําหรับระบบการจัดการความมั่นคง
ปลอดภยัดา้นสารสนเทศหรอืไม ่
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9.3.i องคก์รเก็บรักษาสารสนเทศทีเ่ป็นเอกสารใหเ้ป็นหลกัฐานสําหรับผล
การทบทวนของฝ่ายบรหิารหรอืไม ่ 

10.1 ความไม่
สอดคลอ้งและ
ปฏบิตักิารแกไ้ข 
 

10.1.a มกีระบวนการทีอ่งคก์รใชเ้พือ่ตอบสนองตอ่ความไมส่อดคลอ้งและ 
1) ดําเนนิปฏบิตักิารในการควบคมุและแกไ้ข รวมถงึ 2) จัดการกบัผลที่
ตามมาตา่ง ๆ อยา่งเหมาะสมหรอืไม ่
 
10.1.b มกีระบวนการทีอ่งคก์รใชเ้พือ่ประเมนิความตอ้งการสําหรับปฏบิตักิาร
ในการขจัดสาเหตขุองความไมส่อดคลอ้งตา่ง ๆ เพือ่ทีจ่ะไมเ่กดิซํ้าหรอื
เกดิขึน้ในทีอ่ืน่ใดดว้ย 1) การทบทวนความไมส่อดคลอ้ง 2) การพจิารณา
กําหนดสาเหตขุองความไมส่อดคลอ้ง และ 3) การพจิารณากําหนดวา่มี
ความไมส่อดคลอ้งทีเ่หมอืนกนัหรอือาจเกดิขึน้ไดห้รอืไม ่
 
10.1.c มกีระบวนการทีอ่งคก์รใชเ้พือ่ดําเนนิปฏบิตัทิีจํ่าเป็นหรอืไม ่
 
10.1.d มกีระบวนการทีอ่งคก์รใชเ้พือ่ทบทวนประสทิธผิลของปฏบิตักิาร
แกไ้ขทีนํ่าไปปฏบิต้หิรอืไม ่ 
 
10.1.e มกีระบวนการทีอ่งคก์รใชเ้พือ่ทําการเปลีย่นแปลงตา่ง ๆ สําหรับ
ระบบการจัดการความมั่นคงปลอดภยัดา้นสารสนเทศหากจําเป็น หรอืไม ่
 
10.1.f มกีระบวนการทีอ่งคก์รใชเ้พือ่ทําใหม้ั่นใจวา่ปฏบิตักิารแกไ้ขตา่ง ๆ มี
ความเหมาะสมกบัผลกระทบตา่งๆ  ของความไมส่อดคลอ้งทีพ่บหรอืไม ่
 
10.1.g องคก์รเก็บรักษาสารสนเทศทีเ่ป็นเอกสารใหเ้ป็นหลกัฐานสําหรับ
ลกัษณะของความไมส่อดคลอ้งตา่ง ๆ และปฏบิตักิารซึง่นําไปปฏบิต้ติอ่มา
หรอืไม ่
 
10.1.h องคก์รเก็บรักษาขอ้มลูทีเ่ป็นเอกสารใหเ้ป็นหลกัฐานสําหรับผลของ
ปฏบิตักิารแกไ้ขหรอืไม ่ 
 

  

10 การปรับปรงุ 
10.2 การปรับปรงุอยา่ง
ตอ่เนือ่ง 

10.2 มกีระบวนการทีใ่ชใ้นการปรับปรงุความเหมาะสม ความเพยีงพอและ
ประสทิธผิลของระบบการจัดการความมั่นคงปลอดภยัดา้นสารสนเทศอยา่ง
ตอ่เนือ่งหรอืไม ่
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รายการตรวจสอบเพือ่ทวนสอบความสอดคลอ้งกบัขอ้กาํหนด ISO27001: 2013(การประเมนิมาตรการควบคมุ) 

มาตรา จดุตรวจสอบ  หลกัฐานการสอดคลอ้ง ผลการ
ประเมนิ 

A.5 นโยบายการรักษาความ
ปลอดภยัของสารสนเทศ 
A.5.1 ทศิทางการบรหิารดา้นการ
รักษาความปลอดภยัของ
สารสนเทศ 
 
วตัถปุระสงค:์ เพือ่ใหท้ศิทางและ
การสนับสนุนการบรหิารดา้นการ
รักษาความปลอดภยัของ
สารสนเทศตามขอ้กําหนดทาง
ธรุกจิและกฎหมายรวมถงึ
กฎระเบยีบทีเ่กีย่วขอ้ง 

A.5.1.1 มกีารกําหนดชดุเอกสารสําหรับนโยบาย(คําสัง่ กฏ  
ระเบยีบ ขอ้บงัคบั)ดา้นการรักษาความปลอดภยัของสารสนเทศ 
ไดรั้บการอนุมตัจิากฝ่ายบรหิาร ทําการเผยแพรแ่ละทําการ
สือ่สารถงึพนักงานทกุคนและบคุคลภายนอกทีเ่กีย่วขอ้งหรอืไม ่
 
A.5.1.2 มกีารทบทวนนโยบาย(คําสัง่ กฏ  ระเบยีบ ขอ้บงัคบั)
การรักษาความปลอดภยัของสารสนเทศในชว่งเวลาตามแผน
หรอืหากมกีารเปลีย่นแปลงทีม่นัียสําคญัเกดิขึน้เพือ่ทําใหม้ั่นใจ
ในความเหมาะสม ความเพยีงพอและประสทิธผิลอยา่งตอ่เนือ่ง
หรอืไม ่

  

A.6 องคก์รดา้นการรักษาความ
ปลอดภยัของสารสนเทศ 
A.6.1 องคก์รภายใน 
 
วตัถปุระสงค:์ เพือ่จัดตัง้
(established)กรอบการทํางาน
ของฝ่ายบรหิารในการรเิริม่และ
ควบคมุการปฏบิตัแิละนําไป
ปฏบิต้(ิimplemented)ดา้นการ
รักษาความปลอดภยัของ
สารสนเทศภายในองคก์ร 

 
A.6.1.1 มกีารกําหนดและมอบหมายความรับผดิชอบดา้นการ
รักษาความปลอดภยัของสารสนเทศทัง้หมดหรอืไม ่ 
 
A.6.1.2 สว่นงานทีอ่าจมคีวามขดัแยง้ในเรือ่งความรับผดิชอบได ้
มกีารคดัแยก เพือ่ลดโอกาสในการปรับเปลีย่น แกไ้ขโดยไมไ่ด ้
รับอนุญาตหรอืไม ่ไมว่า่ตัง้ใจหรอืไมต่ัง้ใจสําหรับสนิทรัพยข์อง
องคก์รหรอืไม ่
 
A.6.1.3 มกีารตดิตอ่ประสานงานกบัผูม้อํีานาจหนา้ทีท่ีเ่กีย่วขอ้ง
อยา่งเหมาะสมและสมํ่าเสมอหรอืไม ่ 
 
A.6.1.4 มกีารตดิตอ่ทีเ่หมาะสมกบักลุม่สนใจพเิศษหรอืฟอร่ัม
ผูเ้ชีย่วชาญดา้นการรักษาความปลอดภยัและสมาคมทางอาชพี
อืน่ ๆ หรอืไม ่
 
A.6.1.5 มกีารจัดการการรักษาความปลอดภยัของสารสนเทศใน
ฝ่ายบรหิารโครงการโดยไมคํ่านงึถงึประเภทของโครงการหรอืไม ่

  

A.6 องคก์รดา้นการรักษาความ
ปลอดภยัของสารสนเทศ 
A.6.2 อปุกรณ์มอืถอืและการ

A.6.2.1 มกีารใชน้โยบาย(คําสัง่ กฏ  ระเบยีบ ขอ้บงัคบั)และ
มาตรการการรักษาความปลอดภยัสนับสนุนสําหรับการบรหิาร
ความเสีย่งตา่ง ๆ ทีเ่กดิจากการใชอ้ปุกรณ์มอืถอืหรอืไม ่
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ทํางานทางไกล 
 
วตัถปุระสงค:์ เพือ่ทําใหม้ั่นใจใน
การรักษาความปลอดภยัสําหรับ
การทํางานทางไกลและการใช ้
อปุกรณ์มอืถอื 

 
A.6.2.2 มกีารดําเนนิตามนโยบาย(คําสัง่ กฏ  ระเบยีบ 
ขอ้บงัคบั)และมาตรการการรักษาความปลอดภยัสนับสนุนเพือ่
ปกป้องสารสนเทศทีถ่กูเขา้ถงึ ประมวลผลหรอืจัดเก็บทีส่ถาน
ประกอบการทํางานทางไกล( teleworking sites) หรอืไม ่

A.7 การรักษาความปลอดภยัดา้น
ทรัพยากรบคุคล 
A.7.1 กอ่นการวา่จา้ง 
 
วตัถปุระสงค:์ เพือ่ทําใหม้ั่นใจวา่
พนักงานและผูรั้บเหมาตา่ง ๆ มี
ความเขา้ใจความรับผดิชอบของ
ตนเองและมคีวามเหมาะสม
สําหรับบทบาทตา่ง ๆ ทีถ่กู
พจิารณา  

A.7.1.1. มกีารตรวจสอบพสิจูนภ์มูหิลงัผูส้มัครทกุคนสําหรับการ
วา่จา้งตามกฎหมาย กฎระเบยีบและหลกัจรยิธรรมทีเ่กีย่วขอ้ง 
รวมถงึการตรวจสอบพอเหมาะกบัขอ้กําหนดทางธรุกจิตา่ง ๆ 
ตามประเภทของสารสนเทศทีจ่ะเขา้ถงึและความเสีย่งทีรั่บรู ้
หรอืไม ่
 
A.7.1.2. มขีอ้สญัญากบัพนักงานและผูรั้บเหมาทีก่ลา่วถงึความ
รับผดิชอบของพนักงานและผูรั้บเหมา รวมถงึองคก์รในดา้นการ
รักษาความปลอดภยัของสารสนเทศหรอืไม ่

  

A.7 การรักษาความปลอดภยัดา้น
ทรัพยากรบคุคล 
A.7.2 ระหวา่งการวา่จา้ง 
 
วตัถปุระสงค:์ เพือ่ทําใหม้ั่นใจวา่
พนักงานและผูรั้บเหมาตา่ง ๆ มี
ความตระหนักถงึและบรรลคุวาม
รับผดิชอบดา้นการรักษาความ
ปลอดภยัของสารสนเทศของ
ตนเอง 

A.7.2.1 ฝ่ายบรหิารกําหนดใหพ้นักงานและผูรั้บเหมาทกุคน
ประยกุตใ์ชก้ารรักษาความปลอดภยัของสารสนเทศตามนโยบาย
และกระบวนการทํางานตา่ง ๆ ทีจั่ดทําไวข้ององคก์รหรอืไม ่
 
A.7.2.2 พนักงานทกุคนขององคก์รและผูรั้บเหมาทีเ่กีย่วขอ้ง
ไดรั้บการศกึษาและการฝึกอบรมดา้นการตระหนักถงึทีเ่หมาะสม
รวมถงึการอพัเดตทั่วไปในดา้นนโยบายและกระบวนการทํางาน
ขององคก์รตามทีเ่กีย่วขอ้งกบัหนา้ทีง่านของตนเองหรอืไม ่
 
A.7.2.3 มกีระบวนการดา้นกฏระเบยีบวนัิยทีเ่ป็นทางการและ
ไดรั้บการสือ่สารใหก้บัพนักงานทีอ่าจทําการละเมดิกฏการรักษา
ความปลอดภยัของสารสนเทศหรอืไม ่

  

A.7 การรักษาความปลอดภยัดา้น
ทรัพยากรบคุคล 
A.7.3 การสิน้สดุและการ
เปลีย่นแปลงการวา่จา้ง 
 
วตัถปุระสงค:์ เพือ่ป้องกนั
ผลประโยชนข์ององคก์รใหเ้ป็น
สว่นหนึง่ของกระบวนการการ
เปลีย่นแปลงหรอืสิน้สดุการ
วา่จา้ง  

A.7.3.1 มกีารกําหนดและสือ่สารความรับผดิชอบและหนา้ทีด่า้น
การรักษาความปลอดภยัของสารสนเทศทีย่ังคงมผีลใชไ้ดห้ลงั
การสิน้สดุการวา่จา้งถงึพนักงานหรอืผูรั้บเหมารวมถงึการบงัคบั
ใชห้รอืไม ่
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A.8 การบรหิารสนิทรัพย ์
A.8.1 ความรับผดิชอบตอ่
สนิทรัพย ์
 
วตัถปุระสงค:์ เพือ่บง่ชีส้นิทรัพย์
ขององคก์รและกําหนดความ
รับผดิชอบในการป้องกนัที่
เหมาะสม 

A.8.1.1 มกีารบง่ชีส้นิทรัพยท์ีเ่กีย่วขอ้งกบัสารสนเทศและสิง่
อํานวยความสะดวกในการประมวลผลขอ้มลู มกีารทํารายการ
สนิทรัพยเ์หลา่นีใ้หเ้ป็นระเบยีบ และมกีารทําใหท้ันสมยัหรอืไม ่
 
A.8.1.2 มกีารมอบหมายผูรั้บผดิชอบ (owner) เพือ่การรักษา
สนิทรัพยต์า่ง ๆ ทัง้หมดในรายการหรอืไม ่
 
A.8.1.3 มกีฏสําหรับการบง่ชี ้ทําใหเ้ป็นเอกสารและการนําไป
ปฏบิตั ิสําหรับการใชง้านขอ้มลูและสนิทรัพยท์ีเ่กีย่วกบัขอ้มลู
และสิง่อํานวยความสะดวกในการประมวลขอ้มลูหรอืไม ่
 
A.8.1.4 พนักงานและผูใ้ชง้านทีเ่ป็นบคุคลภายนอกทกุคนได ้
สง่คนืสนิทรัพยข์ององคก์รทัง้หมดทีอ่ยูใ่นการครอบครองเมือ่
ส ิน้สดุการวา่จา้ง สญัญาหรอืขอ้ตกลงแลว้หรอืไม ่ 

  

A.8 การบรหิารสนิทรัพย ์
A.8.2 การจัดประเภทขอ้มลู  
 
วตัถปุระสงค:์ เพือ่ทําใหม้ั่นใจวา่
ขอ้มลูไดรั้บการป้องกนัในระดบัที่
เหมาะสมตามความสําคญัของ
ขอ้มลูสําหรับองคก์ร  

 
A.8.2.1 มกีารแบง่ประเภทขอ้มลูในดา้นขอ้กําหนดทางกฎหมาย
ตา่ง ๆ มลูคา่ ภาวะวกิฤต และความละเอยีดออ่นตอ่การเปิดเผย
หรอืการดดัแปลงแกไ้ขทีไ่มไ่ดรั้บอนุญาตหรอืไม ่ 
 
A.8.2.2 มกีารพัฒนาและดําเนนิชดุกระบวนการทํางานตา่ง ๆ ที่
เหมาะสมสําหรับการการตดิป้ายขอ้มลู (information labeling) 
ตามรายการการแบง่ประเภทขอ้มลูทีอ่งคก์รปรับใชห้รอืไม ่
 
A.8.2.3 มกีารจัดทําและดําเนนิกระบวนการทํางานสําหรับการ
จัดการสนิทรัพยต์ามรายการการแบง่ประเภทขอ้มลูทีอ่งคก์ร
ประยกุตใ์ชห้รอืไม ่

  

A.8 การบรหิารสนิทรัพย ์
A.8.3 การจัดการสือ่ 
 
วตัถปุระสงค:์เพือ่ป้องกนัการ
เปิดเผย การดดัแปลงแกไ้ข การ
นําออกหรอืการทําลายขอ้มลูที่
จัดเก็บบนสือ่โดยไมไ่ดรั้บ
อนุญาต  

A.8.3.1 มกีารดําเนนิกระบวนการทํางานสําหรับการบรหิารสือ่ที่
ถอดออกไดต้ามรายการการแบง่ประเภทขอ้มลูทีอ่งคก์รปรับใช ้
หรอืไม ่ 
 
A.8.3.2 มกีารทิง้สือ่อยา่งปลอดภยัในเวลาทีไ่มต่อ้งการแลว้โดย
ใชก้ระบวนการทํางานทีเ่ป็นทางการหรอืไม ่
 
A.8.3.3 มกีารปกป้องสือ่ทีบ่รรจขุอ้มลูจากการเขา้ถงึทีไ่มไ่ดรั้บ
อนุญาต การใชผ้ดิ หรอืการขโมยขณะขนสง่ หรอืไม ่

  

A.9 การควบคมุการเขา้ถงึ 
A.9.1 ขอ้กําหนดทางธรุกจิ
สําหรับการควบคมุการเขา้ถงึ 

A.9.1.1 มกีารจัดทําเอกสารและทบทวนนโยบาย(คําสัง่ กฏ  
ระเบยีบ ขอ้บงัคบั) การควบคมุการเขา้ถงึโดยองิตามขอ้กําหนด
ทางธรุกจิและการรักษาความปลอดภยัของสารสนเทศหรอืไม ่ 
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วตัถปุระสงค:์ เพือ่จํากดัการ
เขา้ถงึขอ้มลูและสิง่อํานวยความ
สะดวกในการประมวลขอ้มลู 

 
A.9.1.2 มกีารใหผู้ใ้ชง้านเทา่นัน้ทีจ่ะเขา้ถงึเครอืขา่ยและบรกิาร
ของเครอืขา่ยทีผู่ใ้ชง้านไดรั้บอนุญาตเฉพาะในการใชง้าน
หรอืไม ่

A.9 การควบคมุการเขา้ถงึ 
A.9.2 การบรหิารการเขา้ถงึ
สําหรับผูใ้ชง้าน 
 
วตัถปุระสงค:์ เพือ่ทําใหม้ั่นใจใน
การเขา้ถงึของผูใ้ชท้ีไ่ดรั้บ
อนุญาตและเพือ่ป้องกนัการ
เขา้ถงึระบบและบรกิารทีไ่มไ่ดรั้บ
อนุญาต  

A.9.2.1 มกีารดําเนนิกระบวนการการลงทะเบยีนหรอืถอน
ทะเบยีนผูใ้ชง้านเพือ่ทําใหส้ามารถมอบหมายสทิธกิารเขา้ถงึ
หรอืไม ่
 
A.9.2.2 มกีารดําเนนิกระบวนการการใหก้ารเขา้ถงึสําหรับ
ผูใ้ชง้านอยา่งเป็นทางการในการมอบหมายหรอืถอนสทิธกิาร
เขา้ถงึสําหรับผูใ้ชง้านทกุประเภทสําหรับระบบและบรกิารตา่ง ๆ 
ทัง้หมดหรอืไม ่
 
A.9.2.3 มกีารจํากดัและควบคมุการจัดสรรและการใชส้ทิธกิาร
เขา้ถงึทีม่สีทิธพิเิศษหรอืไม ่
 
A.9.2.4 มกีารควบคมุการจัดสรรขอ้มลูการพสิจูนต์วัตนทีเ่ป็น
ความลบั (secret authentication information) ผา่น
กระบวนการการบรหิารทีเ่ป็นทางการหรอืไม ่
 
A.9.2.5 เจา้ของสนิทรัพยต์า่ง ๆ ไดท้บทวนสทิธกิารเขา้ถงึของ
ผูใ้ชง้านตา่ง ๆ ในชว่งเวลาปกตหิรอืไม ่
 
A.9.2.6 มกีารถอนสทิธกิารเขา้ถงึของพนักงานทกุคนและ
ผูใ้ชง้านทีเ่ป็นบคุคลภายนอกสําหรับขอ้มลูและสิง่อํานวยความ
สะดวกในการประมวลขอ้มลูออกเมือ่ส ิน้สดุการวา่จา้ง สญัญา
หรอืขอ้ตกลงหรอืปรับแกต้ามการเปลีย่นแปลงหรอืไม ่

  

A.9 การควบคมุการเขา้ถงึ 
A.9.3 ความรับผดิชอบของ
ผูใ้ชง้าน 
 
วตัถปุระสงค:์ เพือ่ทําใหผู้ใ้ชง้าน
มคีวามรับผดิชอบในการป้องกนั
ขอ้มลูดา้นการพสิจูนต์วัตน 

A.9.3.1 ผูใ้ชง้านตา่ง ๆ จะตอ้งปฏบิตัติามแนวทางปฏบิตัขิอง
องคก์รในการใชง้านขอ้มลูการพสิจูนต์วัตนทีเ่ป็นความลบั
(secret authentication information) หรอืไม ่

  

A.9 การควบคมุการเขา้ถงึ 
A.9.4 การควบคมุการเขา้ถงึ
ระบบและแอพพลเิคชัน่ 
 

A.9.4.1 มกีารจํากดัการเขา้ถงึขอ้มลูและหนา้ทีง่านของระบบ
แอพพลเิคชัน่ตามนโยบายการควบคมุการเขา้ถงึหรอืไม ่
 
A.9.4.2 หากนโยบายการควบคมุการเขา้ถงึมกีารกําหนดไว ้ไดม้ี
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วตัถปุระสงค:์ เพือ่ป้องกนัการ
เขา้ถงึระบบและแอพพลเิคชัน่ที่
ไมไ่ดรั้บอนุญาต 

การควบคมุการเขา้ถงึระบบและแอพพลเิคชัน่ดว้ยกระบวนการ
ทํางานในการเขา้สูร่ะบบทีป่ลอดภยัหรอืไม ่
 
A.9.4.3 ระบบการบรหิารรหสัผา่นมปีฏสิมัพันธแ์ละทําใหม้ั่นใจ
ในรหสัผา่นทีม่คีณุภาพหรอืไม ่ 
 
A.9.4.4 การจํากดัและควบคมุการใชง้านโปรแกรม
อรรถประโยชนต์า่ง ๆ ทีอ่าจสามารถทําใหผ้า่นขา้มการควบคมุ
ของระบบและแอพพลเิคชัน่มหีรอืไม ่
 
A.9.4.5. มกีารจํากดัการเขา้ถงึรหสัตน้ทางของโปรแกรมหรอืไม ่

A.10 การเขา้รหสั 
A.10.1 การควบคมุดว้ยการ
เขา้รหสั 
 
วตัถปุระสงค:์ เพือ่ทําใหม้ั่นใจใน
การใชง้านการเขา้รหสัที่
เหมาะสมและมปีระสทิธผิลเพือ่
ป้องกนัการรักษาขอ้มลูความลบั 
ความถกูตอ้งและ/หรอืบรูณภาพ
ของขอ้มลู 

A.10.1.1 มกีารพัฒนาและดําเนนินโยบาย(คําสัง่ กฏ  ระเบยีบ 
ขอ้บงัคบั) การใชก้ารควบคมุดว้ยการเขา้รหสัเพือ่ปกป้องขอ้มลู
หรอืไม ่ 
 
A.10.1.2 มกีารพัฒนานโยบาย(คําสัง่ กฏ  ระเบยีบ ขอ้บงัคบั)
การใชง้าน การป้องกนัและอายกุารใชง้านของคยีก์ารเขา้รหสั 
และมกีารปฏบิต้ ิตลอดวงจรอาย ุ(whole  life cycle) หรอืไม ่

  

A.11 การรักษาความปลอดภยั
ทางกายภาพและสิง่แวดลอ้ม 
 
A.11.1 พืน้ทีป่ลอดภยั 
 
วตัถปุระสงค:์ เพือ่ป้องกนัการ
เขา้ถงึทางกายภาพทีไ่มไ่ดรั้บ
อนุญาต ความเสยีหายและการ
เขา้แทรกแซงขอ้มลูขององคก์ร
และสิง่อํานวยความสะดวกในการ
ประมวลขอ้มลู  

A.11.1.1 มกีารกําหนดและใชแ้นวขอบการรักษาความปลอดภยั
เพือ่ป้องกนัพืน้ทีต่า่ง ๆ ทีบ่รรจขุอ้มลูทีอ่อ่นไหวงา่ยหรอืสําคญั
รวมถงึสิง่อํานวยความสะดวกในการประมวลขอ้มลูหรอืไม ่
 
A.11.1.2 มกีารป้องกนัพืน้ทีป่ลอดภยัดว้ยการควบคมุการเขา้
อยา่งเหมาะสมเพือ่ทําใหม้ั่นใจวา่มเีพยีงบคุลากรทีไ่ดรั้บอนุญาต
ทีจ่ะเขา้ถงึไดเ้ทา่นัน้หรอืไม ่ 
 
A.11.1.3 มกีารออกแบบการรักษาความปลอดภยัทางกายภาพ
สําหรับสํานักงาน หอ้งและสิง่อํานวยความสะดวกตา่ง ๆ และมี
การประยกุตใ์ชด้ว้ยหรอืไม ่ 
 
A.11.1.4 มกีารออกแบบการป้องกนัทางกายภาพสําหรับภยั
พบิตัทิางธรรมชาต ิการจูโ่จมทีป่ระสงคร์า้ยหรอือบุตัเิหตตุา่ง ๆ 
และมกีารประยกุตใ์ช ้ 
 
A.11.1.5 มกีารออกแบบกระบวนการทํางานสําหรับการทํางาน
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ในพืน้ทีป่ลอดภยั และมกีารประยกุตใ์ชด้ว้ยหรอืไม ่ 
 
A.11.1.6 มกีารควบคมุจดุเขา้ถงึตา่ง ๆ อาทเิชน่ พืน้ทีส่ง่มอบ
และการโหลดรวมถงึจดุอืน่ ๆ ทีบ่คุคลทีไ่มไ่ดรั้บอนุญาตสามารถ
เขา้ในสถานทีต่า่งๆ และหากเป็นไปได ้ใหแ้ยกตา่งหากจากสิง่
อํานวยความสะดวกในการประมวลขอ้มลูเพือ่หลกีเลีย่งการ
เขา้ถงึทีไ่มไ่ดรั้บอนุญาตหรอืไม ่ 

A.11 การรักษาความปลอดภยั
ทางกายภาพและสิง่แวดลอ้ม 
A.11.2 อปุกรณ์ 
 
วตัถปุระสงค:์ เพือ่ป้องกนัการ
สญูเสยี ความเสยีหาย การขโมย
หรอืการทําใหส้นิทรัพยอ์ยูใ่น
อนัตรายและการขดัจังหวะการ
ดําเนนิงานขององคก์ร 

A.11.2.1 มกีารจัดทําและปกป้องอปุกรณ์เพือ่ลดความเสีย่งตา่ง 
ๆ จากการคกุคามและอนัตรายทางสิง่แวดลอ้มรวมถงึโอกาสใน
การเขา้ถงึทีไ่มไ่ดรั้บอนุญาตหรอืไม ่
 
A.11.2.2 มกีารป้องกนัอปุกรณ์จากไฟฟ้าดบัและการหยดุชะงัก
อืน่ ๆ ทีเ่กดิจากความลม้เหลวของสาธารณูปโภคสนับสนุน
หรอืไม ่
 
A.11.2.3 มกีารป้องกนัไฟฟ้าและโทรคมนาคมตา่ง ๆ ทีเ่ดนิสาย
เคเบิล้ในการลําเลยีงขอ้มลูหรอืสนับสนุนการใหบ้รกิารขอ้มลูจาก
การสกดักัน้ การแทรกแซงหรอืความเสยีหายหรอืไม ่
 
A.11.2.4 มกีารบํารงุรักษาอปุกรณ์อยา่งถกูตอ้งเพือ่ทําใหม้ั่นใจ
ในการมพีรอ้มใชอ้ยา่งตอ่เนือ่งและบรูณภาพหรอืไม ่
 
A.11.2.5 ไมม่กีารนําอปุกรณ์ ขอ้มลูหรอืซอฟตแ์วรอ์อกนอก
สถานประกอบการโดยไมไ่ดรั้บการอนุญาตกอ่นหรอืไม ่
 
A.11.2.6 มกีารประยกุตใ์ชก้ารรักษาความปลอดภยักบัสนิทรัพย์
นอกสถานประกอบการโดยคํานงึถงึความเสีย่งทีแ่ตกตา่งของ
การทํางานนอกสถานทีข่ององคก์รหรอืไม ่
 
A.11.2.7 มกีารตรวจสอบอปุกรณ์ทกุรายการทีบ่รรจสุือ่จัดเก็บ
เพือ่ทําใหม้ั่นใจวา่มกีารนําขอ้มลูทีอ่อ่นไหวงา่ยและซอฟตแ์วรท์ี่
มใีบอนุญาตออกหรอืทําการเขยีนทับอยา่งปลอดภยักอ่นทําการ
ทิง้หรอืใชซ้ํ้าหรอืไม ่ 
 
A.11.2.8 ผูใ้ชต้า่ง ๆ ทําใหม้ัน่ใจวา่อปุกรณ์ทีไ่มไ่ดใ้สข่อ้มลูมี
การป้องกนัอยา่งเหมาะสมหรอืไม ่
 
A.11.2.9 มกีารใชน้โยบายจัดเก็บเอกสารสําหรับเอกสารทีเ่ป็น
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กระดาษและสือ่จัดเก็บทีถ่อดออกไดร้วมถงึนโยบายการใชง้าน
คอมพวิเตอรสํ์าหรับสิง่อํานวยความสะดวกในการประมวลขอ้มลู
หรอืไม ่

A.12 การรักษาความปลอดภยั
ดา้นการดําเนนิงาน 
A.12.1 กระบวนการทํางานดา้น
การดําเนนิงานและความ
รับผดิชอบตา่งๆ  
 
วตัถปุระสงค:์ เพือ่ทําใหม้ั่นใจใน
การดําเนนิงานทีถ่กูตอ้งและ
ปลอดภยัของสิง่อํานวยความ
สะดวกในการประมวลขอ้มลู  

A.12.1.1 มกีารทําเอกสารกระบวนการทํางานในการดําเนนิงาน
และทําใหม้พีรอ้มใชสํ้าหรับผูใ้ชง้านทกุคนทีต่อ้งการหรอืไม ่
 
A.12.1.2 มกีารควบคมุการเปลีย่นแปลงสําหรับองคก์ร 
กระบวนการทางธรุกจิ สิง่อํานวยความสะดวกในการประมวล
ขอ้มลูและระบบทีส่ง่ผลกระทบตอ่กระบวนการการรักษาความ
ปลอดภยัของสารสนเทศหรอืไม ่
 
A.12.1.3 มกีารสงัเกตการณ์ ปรับแตง่การใชท้รัพยากรหรอืไม ่
และทําการวางแผนจากขอ้กําหนดดา้นสมรรถนะในอนาคตเพือ่
ทําใหม้ั่นใจในประสทิธผิลการทํางานของระบบทีต่อ้งการหรอืไม ่
 
A.12.1.4 มกีารแยกการพัฒนา การทดสอบและสภาพแวดลอ้ม
ในการดําเนนิงานออกตา่งหากเพือ่ลดความเสีย่งจากการเขา้ถงึ
หรอืการเปลีย่นแปลงทีไ่มไ่ดรั้บอนุญาตสําหรับสภาพแวดลอ้มใน
การดําเนนิงานหรอืไม ่ 

  

A.12 การรักษาความปลอดภยั
ดา้นการดําเนนิงาน 
A.12.2 การป้องกนัมัลแวร ์
(malware) 
 
วตัถปุระสงค:์ เพือ่ทําใหม้ั่นใจวา่
มกีารปกป้องขอ้มลูและสิง่อํานวย
ความสะดวกในการประมวลขอ้มลู
จากมัลแวร ์

A.12.2.1 มกีารนําไปปฏบิต้(ิimplemented)ควบคมุดา้นการ
ตรวจพบ การป้องกนัและการฟ้ืนฟเูพือ่ป้องกนัมัลแวร ์และรวม
กบัการตระหนักถงึของผูใ้ชง้านทีเ่หมาะสมหรอืไม ่ 

  

A.12 การรักษาความปลอดภยั
ดา้นการดําเนนิงาน 
A.12.3 การสํารองขอ้มลู 
 
วตัถปุระสงค:์เพือ่ป้องกนัการ
สญูเสยีขอ้มลู  

A.12.3.1 มกีารทําสําเนาการสํารองภาพขอ้มลู ซอฟตแ์วรแ์ละ
ระบบ รวมถงึทําการทดสอบเป็นประจําตามนโยบายการสํารองที่
ตกลงกนัไวห้รอืไม ่

  

A.12 การรักษาความปลอดภยั
ดา้นการดําเนนิงาน 
A.12.4 การเขา้ออกระบบและ
การสงัเกตการณ์ 

A.12.4.1 มกีารสรา้ง เก็บและทบทวนสมดุบนัทกึเหตกุารณ์ที่
บนัทกึกจิกรรมของผูใ้ชง้าน ขอ้ยกเวน้ ความผดิพลาดและ
เหตกุารณ์ดา้นการรักษาความปลอดภยัของสารสนเทศเป็น
ประจําหรอืไม ่  
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วตัถปุระสงค:์ เพือ่บนัทกึ
เหตกุารณ์ตา่งๆ และสรา้ง
หลกัฐาน 

 
A.12.4.2 มกีารป้องกนัสิง่อํานวยความสะดวกในการเขา้ออก
ระบบและขอ้มลูการเขา้ออกระบบจากการปลอมแปลงและการ
เขา้ถงึทีไ่มไ่ดรั้บอนุญาตหรอืไม ่ 
 
A.12.4.3 มกีารป้องกนัและทบทวนผูด้แูลระบบและผูป้ฏบิตักิาร
ระบบทีต่อ้งเขา้ออกระบบและการเขา้ออกระบบเป็นประจํา
หรอืไม ่
 
A.12.4.4 นาฬกิาตา่ง ๆ ของระบบการประมวลขอ้มลูทีเ่กีย่วขอ้ง
ทัง้หมดภายในองคก์รหรอืโดเมนการรักษาความปลอดภยัถกูตัง้
เวลาใหต้รงกบัแหลง่เวลาอา้งองิทีเ่ดยีวหรอืไม ่ 

A.12 การรักษาความปลอดภยั
ดา้นการดําเนนิงาน 
A.12.5 การควบคมุซอฟตแ์วร์
ปฏบิตักิาร 
  
วตัถปุระสงค:์ เพือ่ทําใหม้ั่นใจใน
บรูณภาพของระบบปฏบิตักิาร 

 
A.12.5.1 มกีารดําเนนิกระบวนการทํางานเพือ่ควบคมุการตดิตัง้
ซอฟตแ์วรบ์นระบบปฏบิตักิารหรอืไม ่ 

  

A.12 การรักษาความปลอดภยั
ดา้นการดําเนนิงาน 
A.12.6 การบรหิารชอ่งโหวท่าง
เทคนคิ 
 
วตัถปุระสงค:์ เพือ่ป้องกนัการใช ้
ชอ่งโหวท่างเทคนคิ 

A.12.6.1 มกีารไดรั้บขอ้มลูเกีย่วกบัชอ่งโหวท่างเทคนคิของ
ระบบขอ้มลูทีใ่ชใ้นลกัษณะทีท่ันเวลาหรอืไม ่มกีารประเมนิการ
เปิดขององคก์รตอ่โหวต่า่ง ๆ ดงักลา่ว และมกีารใชม้าตรการที่
เหมาะสมเพือ่หาความเสีย่งทีเ่กีย่วขอ้งหรอืไม ่
 
A.12.6.2 มกีารกําหนดและดําเนนิกฎระเบยีบทีกํ่ากบัดแูลการ
ตดิตัง้ซอฟตแ์วรโ์ดยผูใ้ชง้านหรอืไม ่

  

A.12 การรักษาความปลอดภยั
ดา้นการดําเนนิงาน 
A.12.7 การพจิารณาการตรวจ
ตดิตามระบบขอ้มลู 
 
วตัถปุระสงค:์ เพือ่ลดผลกระทบ
ของกจิกรรมการตรวจตดิตาม
สําหรับระบบปฏบิตักิาร 

 
A.12.7.1 ขอ้กําหนดและกจิกรรมในการตรวจตดิตามมคีวาม
เกีย่วขอ้งกบัการตรวจสอบระบบปฏบิตักิารทีว่างแผนและตกลง
กนัอยา่งระมดัระวงัเพือ่ลดการขดัจังหวะกระบวนการทางธรุกจิ
หรอืไม ่

  

A.13 การรักษาความปลอดภยั
ดา้นการสือ่สาร 
A.13.1 การบรหิารการรักษา
ความปลอดภยัของเครอืขา่ย 

A.13.1.1 มกีารบรหิารและควบคมุเครอืขา่ยตา่ง ๆ เพือ่ป้องกนั
ขอ้มลูในระบบและแอพพลเิคชัน่หรอืไม ่ 
 
A.13.1.2 มกีารบง่ชีก้ลไกการรักษาความปลอดภยั ระดบัการ
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วตัถปุระสงค:์ เพือ่ทําใหม้ั่นใจใน
การป้องกนัขอ้มลูในเครอืขา่ย
ตา่งๆ และสิง่อํานวยความสะดวก
ในการประมวลขอ้มลูสนับสนุน 

ใหบ้รกิารและขอ้กําหนดดา้นการบรหิารของการใหบ้รกิาร
เครอืขา่ยทัง้หมด และรวมอยูใ่นขอ้ตกลงการใหบ้รกิารวา่จะมกีาร
ใหบ้รกิารตา่ง ๆ เหลา่นีภ้ายในบรษัิทหรอืโดยผูรั้บเหมาหรอืไม ่
 
A.13.1.3 มกีารแยกกลุม่การใหบ้รกิารขอ้มลู ผูใ้ชง้านและระบบ
ขอ้มลูบนเครอืขา่ยตา่ง ๆ หรอืไม ่ 

A.13 การรักษาความปลอดภยั
ดา้นการสือ่สาร 
A.13.2 การโอนถา่ยขอ้มลู  
 
วตัถปุระสงค:์ เพือ่รักษาการ
รักษาความปลอดภยัของ
สารสนเทศทีโ่อนถา่ยภายใน
องคก์รและกบัองคก์รภายนอก 

A.13.2.1 มนีโยบายการโอนถา่ยอยา่งเป็นทางการ กระบวนการ
ทํางานและการควบคมุตา่ง ๆ เพือ่ป้องกนัการโอนถา่ยขอ้มลูผา่น
การใชส้ ิง่อํานวยความสะดวกดา้นการสือ่สารทกุประเภทหรอืไม ่
 
A.13.2.2 มขีอ้ตกลงตา่ง ๆ เพือ่กลา่วถงึการโอนถา่ยทีป่ลอดภยั
สําหรับขอ้มลูทางธรุกจิระหวา่งองคก์รกบับคุคลภายนอกหรอืไม ่
 
A.13.2.3 มกีารป้องกนัขอ้มลูทีเ่กีย่วขอ้งในการสง่ขอ้ความทาง
อเิล็คทรอนกิสอ์ยา่งเหมาะสมหรอืไม ่
 
A.13.2.4 มกีารบง่ชี ้ทบทวนเป็นประจําเกีย่วกบัขอ้กําหนดตา่งๆ 
สําหรับขอ้ตกลงในการรักษาขอ้มลูความลบัหรอืการไมเ่ปิดเผยที่
สะทอ้นใหเ้ห็นความตอ้งการขององคก์รในการป้องกนัขอ้มลู 
รวมทัง้ทําเป็นเอกสารหรอืไม ่

  

A.14 การครอบครอง การพัฒนา
และการบํารงุรักษาระบบ 
A.14.1 ขอ้กําหนดดา้นการรักษา
ความปลอดภยัของระบบขอ้มลู  
 
วตัถปุระสงค:์ เพือ่ทําใหม้ั่นใจวา่
การรักษาความปลอดภยัของ
สารสนเทศเป็นสว่นสําคญัของ
ระบบขอ้มลูตลอดทัง้วงจรชวีติ
รวมถงึขอ้กําหนดตา่งๆ สําหรับ
ระบบขอ้มลูทีใ่หบ้รกิารทั่ว
เครอืขา่ยสาธารณะ 

A.14.1.1 ขอ้กําหนดเกีย่วกบัการรักษาความปลอดภยัของ
สารสนเทศไดร้วมอยูใ่นขอ้กําหนดตา่งๆ สําหรับระบบขอ้มลูใหม่
หรอืการยกระดบัขอ้มลูทีม่อียูห่รอืไม ่สําหรับระบบหรอืไม ่
 
A.14.1.2 มกีารป้องกนัขอ้มลูทีเ่กีย่วขอ้งในการใหบ้รกิาร
แอพพลเิคชัน่ทีส่ง่ผา่นเครอืขา่ยสาธารณะจากกจิกรรมที่
หลอกลวง ขอ้พพิาททางสญัญา รวมถงึการเปิดเผยและการ
ดดัแปลงแกไ้ขทีไ่มไ่ดรั้บอนุญาต หรอืไม ่
 
A.14.1.3 มกีารป้องกนัขอ้มลูทีเ่กีย่วขอ้งในธรุกรรมการใหบ้รกิาร
แอพพลเิคชัน่เพือ่ป้องกนัการโอนทีไ่มส่มบรูณ์ การสง่ผดิ
เสน้ทาง การเปลีย่นขอ้ความทีไ่มไ่ดรั้บอนุญาต การเปิดเผยที่
ไมไ่ดรั้บอนุญาต การทําซ้ําหรอืการเลน่ซ้ําขอ้ความทีไ่มไ่ดรั้บ
อนุญาตหรอืไม ่

  

A.14 การครอบครอง การพัฒนา
และการบํารงุรักษาระบบ 
A.14.2 การรักษาความปลอดภยั
ในกระบวนการการพัฒนาและ

A.14.2.1 มกีารจัดทํากฎระเบยีบสําหรับการพัฒนาซอฟตแ์วร์
และระบบและมกีารประยกุตใ์ชก้ฎระเบยีบตา่งๆ เพือ่การพัฒนา
ภายในองคก์รหรอืไม ่
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สนับสนุน 
 
วตัถปุระสงค:์ เพือ่ทําใหม้ั่นใจวา่
มกีารออกแบบและนําไปปฏบิต้ ิ
(implemented)รักษาความ
ปลอดภยัของสารสนเทศภายใน
วงจรชวีติในการพัฒนาระบบ
ขอ้มลู 

A.14.2.2 มกีารควบคมุการเปลีย่นแปลงตา่ง ๆ สําหรับระบบ
ภายในวงจรชวีติในการพัฒนาดว้ยการใชก้ระบวนการทํางานใน
การควบคมุการเปลีย่นแปลงทีเ่ป็นทางการหรอืไม ่
 
A.14.2.3 เมือ่แพลตฟอรม์ปฏบิตักิารมกีารเปลีย่นแปลง ไดม้กีาร
ทบทวนแอพพลเิคชัน่ทีสํ่าคญัทางธรุกจิและทําการทดสอบเพือ่
ทําใหม้ั่นใจวา่ไมม่ผีลกระทบยอ้นกลบัตอ่การดําเนนิงานของ
องคก์รหรอืการรักษาความปลอดภยัหรอืไม ่
 
A.14.2.4 มกีารกดีกนัการดดัแปลงแกไ้ขตา่ง ๆ สําหรับชดุ
ซอฟตแ์วร ์มกีารจํากดัการเปลีย่นแปลงทีจํ่าเป็นและมกีาร
ควบคมุการเปลีย่นแปลงตา่งๆ  ทัง้หมดอยา่งเขม้งวดหรอืไม ่
 
A.14.2.5 มกีารจัดทําเอกสาร รักษาและประยกุตใ์ชห้ลกัการ
ตา่งๆ  เกีย่วกบัระบบความปลอดภยัดา้นวศิวกรรมสําหรับความ
พยายามในการดําเนนิระบบสารสนเทศ (information system 
implementation efforts) หรอืไม ่
 
A.14.2.6 องคก์รทําและปกป้องสภาพแวดลอ้มในการพัฒนาที่
ปลอดภยัอยา่งเหมาะสมสําหรับความพยายามในการพัฒนาและ
บรูณาการระบบหรอืไม ่สภาพแวดลอ้มในการพัฒนาทีป่ลอดภยั
เหลา่นีไ้ดค้รอบคลมุวงจรชวีติในการพัฒนาระบบทัง้หมดหรอืไม ่
 
A.14.2.7 องคก์รไดค้วบคมุและเฝ้าระวงักจิกรรมการพัฒนา
ระบบโดยผูรั้บเหมาจา้งชว่งหรอืไม ่ 
 
A.14.2.8 มกีารนําทดสอบการทํางานดา้นการรักษาความ
ปลอดภยัระหวา่งการพัฒนาหรอืไม ่
 
A.14.2.9 มกีารทําโปรแกรมการทดสอบการยอมรับและเกณฑท์ี่
เกีย่วขอ้งสําหรับระบบสารสนเทศใหม ่,การอพัเกรด และเวอรช์ัน่
ใหมห่รอืไม ่ 

A.14 การครอบครอง การพัฒนา
และการบํารงุรักษาระบบ 
A.14.3 ขอ้มลูการทดสอบ 
 
วตัถปุระสงค:์ เพือ่ทําใหม้ั่นใจใน
การป้องกนัขอ้มลูทีใ่ชเ้พือ่การ

A.14.3.1 มกีารคดัเลอืกขอ้มลูการทดสอบอยา่งระมดัระวงั 
รวมถงึป้องกนัและควบคมุหรอืไม ่
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ทดสอบ  
A.15 ความสมัพันธก์บัซพัพลาย
เออร ์
A.15.1 การรักษาความปลอดภยั
ของสารสนเทศในความสมัพันธ์
กบัซพัพลายเออร ์  
วตัถปุระสงค:์ เพือ่ทําใหม้ั่นใจใน
การป้องกนัสนิทรัพยข์ององคก์ร
ทีซ่พัพลายเออรส์ามารถเขา้ถงึ
ได ้ 

A.15.1.1 มกีารตกลงขอ้กําหนดดา้นการรักษาความปลอดภยั
ของสารสนเทศสําหรับการบรรเทาความเสีย่งตา่ง ๆ ทีเ่กีย่วขอ้ง
กบัการเขา้ถงึสนิทรัพยข์ององคก์รของแตล่ะซพัพลายเออร ์และ
ทําเป็นเอกสารหรอืไม ่ 
 
A.15.1.2 มกีารจัดทําขอ้กําหนดดา้นการรักษาความปลอดภยั
ของสารสนเทศทีเ่กีย่วขอ้งทัง้หมดกบัแตล่ะซพัพลายเออรท์ีอ่าจ
เขา้ถงึ ทําการประมวลผล จัดเก็บ สือ่สารหรอืใหส้ว่นประกอบ
โครงสรา้งพืน้ฐานดา้น IT สําหรับขอ้มลูขององคก์รหรอืไม ่
 
A.15.1.3 ขอ้ตกลงกบัซพัพลายเออรต์า่ง ๆ ไดร้วมขอ้กําหนดใน
การหาความเสีย่งดา้นการรักษาความปลอดภยัของสารสนเทศที่
เกีย่วขอ้งกบัขอ้มลูและการใหบ้รกิารดา้นเทคโนโลยกีารสือ่สาร
รวมถงึหว่งโซอ่ปุทานสนิคา้หรอืไม ่

  

A.15 ความสมัพันธก์บัซพัพลาย
เออร ์
A.15.2 การบรหิารการสง่มอบ
บรกิารของซพัพลายเออร ์
 
วตัถปุระสงค:์ เพือ่รักษาการ
รักษาความปลอดภยัของ
สารสนเทศในระดบัทีต่กลงกนั
และการสง่มอบบรกิารตาม
ขอ้ตกลงของซพัพลายเออร ์ 

A.15.2.1 องคก์รมกีารสงัเกตการณ์ ทบทวนและตรวจตดิตาม
การสง่มอบบรกิารของซพัพลายเออรเ์ป็นประจําหรอืไม ่
 
A.15.2.2 มกีารบรหิารการเปลีย่นแปลงตา่งๆ สําหรับการ
ใหบ้รกิารโดยซพัพลายเออรซ์ ึง่รวมถงึการบํารงุรักษาและการ
ปรับปรงุนโยบายการรักษาความปลอดภยัของสารสนเทศทีม่อียู ่
กระบวนการทํางานและการควบคมุตา่ง ๆ โดยคํานงึถงึภาวะ
วกิฤตของขอ้มลูทางธรุกจิ ระบบและกระบวนการตา่ง ๆ ที่
เกีย่วขอ้งและการประเมนิความเสีย่งตา่ง ๆ ซํา้หรอืไม ่

  

A.16 การบรหิารอบุตักิารณ์ดา้น
การรักษาความปลอดภยัของ
สารสนเทศ  
A.16.1 การบรหิารอบุตักิารณ์
และการปรับปรงุดา้นการรักษา
ความปลอดภยัของสารสนเทศ   
 
วตัถปุระสงค:์ เพือ่ทําใหม้ั่นใจใน
วธิกีารทีส่อดคลอ้งและมี
ประสทิธผิลสําหรับการบรหิาร
อบุตักิารณ์ดา้นการรักษาความ
ปลอดภยัของสารสนเทศรวมถงึ
การสือ่สารดา้นเหตกุารณ์การ

A.16.1.1 มกีารกําหนดความรับผดิชอบของฝ่ายบรหิารและ
กระบวนการทํางานเพือ่ทําใหม้ัน่ใจในการตอบสนองทีร่วดเร็ว มี
ประสทิธผิลและเป็นระเบยีบตอ่อบุตักิารณ์ดา้นการรักษาความ
ปลอดภยัของสารสนเทศหรอืไม ่
 
A.16.1.2 มกีารรายงานเหตกุารณ์ดา้นการรักษาความปลอดภยั
ของสารสนเทศผา่นชอ่งทางการบรกิารทีเ่หมาะสมโดยเร็วทีส่ดุ
เทา่ทีจ่ะเป็นไปไดห้รอืไม ่
 
A.16.1.3 มกีารกําหนดใหพ้นักงานและผูรั้บเหมาทีใ่ชร้ะบบ
ขอ้มลูขององคก์รและบรกิารจะตอ้งจดบนัทกึและรายงานจดุออ่น
ดา้นการรักษาความปลอดภยัของสารสนเทศทีส่งัเกตเห็นหรอืที่
สงสยัในระบบหรอืการใหบ้รกิารตา่งๆ  หรอืไม ่  
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รักษาความปลอดภยัและจดุออ่น
ตา่งๆ 

 
A.16.1.4 มกีารประเมนิเหตกุารณ์ดา้นการรักษาความปลอดภยั
ของสารสนเทศและมกีารพจิารณากําหนด(determined)วา่
เหตกุารณ์ตา่ง ๆ ตอ้งแยกประเภทเป็นอบุตักิารณ์ดา้นการรักษา
ความปลอดภยัของสารสนเทศหรอืไม ่
 
A.16.1.5 มกีารตอบสนองอบุตักิารณ์ดา้นการรักษาความ
ปลอดภยัของสารสนเทศตามกระบวนการทํางานทีเ่ป็นเอกสาร
หรอืไม ่
 
A.16.1.6 มกีารใชค้วามรูท้ีไ่ดรั้บจากการวเิคราะหแ์ละการแกไ้ข
อบุตักิารณ์ดา้นการรักษาความปลอดภยัของสารสนเทศเพือ่ลด
ความเป็นไปไดห้รอืผลกระทบของอบุตักิารณ์ในอนาคตหรอืไม ่  
A.16.1.7 องคก์รไดกํ้าหนดและประยกุตใ์ชก้ระบวนการทํางาน
ในการบง่ชี ้การจัดเก็บ การครอบครอง และการขอ้มลูทีส่ามารถ
ใชเ้ป็นหลกัฐานหรอืไม ่ 

A.17 ดา้นตา่ง ๆ เกีย่วกบัการ
รักษาความปลอดภยัของ
สารสนเทศสําหรับการบรหิาร
ความตอ่เนือ่งทางธรุกจิ  
A.17.1 ความตอ่เนือ่งดา้นการ
รักษาความปลอดภยัของ
สารสนเทศ  
 
วตัถปุระสงค:์ เพือ่ใหค้วาม
ตอ่เนือ่งดา้นการรักษาความ
ปลอดภยัของสารสนเทศฝังตวัอยู่
ในระบบบรหิารความตอ่เนือ่งทาง
ธรุกจิขององคก์ร 

A.17.1.1 องคก์รไดพ้จิารณากําหนด(determined)ขอ้กําหนด
ตา่งๆ สําหรับการรักษาความปลอดภยัของสารสนเทศและการ
บรกิารตอ่เนือ่งดา้นการรักษาความปลอดภยัของสารสนเทศใน
สถานการณ์ยอ้นกลบั ตวัอยา่งเชน่ ระหวา่งวกิฤตหรอืภยัพบิตั ิ
หรอืไม ่ 
 
A.17.1.2 องคก์รไดจั้ดทําเอกสารและนําไปปฏบิต้ ิรวมถงึธํารง
รักษากระบวนการ กระบวนการทํางานและการควบคมุตา่ง ๆ เพือ่
ทําใหม้ั่นใจในระดบัทีจํ่าเป็นสําหรับการตอ่เนือ่งดา้นการรักษา
ความปลอดภยัของสารสนเทศระหวา่งสถานการณ์ยอ้นกลบั 
(adverse situation) หรอืไม ่  
 
A.17.1.3 องคก์รไดต้รวจสอบการควบคมุการตอ่เนือ่งดา้นการ
รักษาความปลอดภยัของสารสนเทศทีจั่ดทําและนําไปปฏบิต้ใิน
ชว่งเวลาตามแผนเพือ่ทําใหม้ัน่ใจวา่การควบคมุมผีลใชไ้ดแ้ละมี
ประสทิธผิลระหวา่งสถานการณ์ยอ้นกลบั(adverse situation) 
หรอืไม ่  

  

A.17 ดา้นตา่ง ๆ เกีย่วกบัการ
รักษาความปลอดภยัของ
สารสนเทศสําหรับการบรหิาร
ความตอ่เนือ่งทางธรุกจิ 
 

A.17.2.1 มกีารนําไปปฏบิต้สิ ิง่อํานวยความสะดวกในการ
ประมวลขอ้มลูทีม่คีวามซ้ําซอ้นเพยีงพอทีจ่ะบรรลขุอ้กําหนดใน
การมพีรอ้มใชห้รอืไม?่ 
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A.17.2 ความซํา้ซอ้น 
 
วตัถปุระสงค:์ เพือ่ทําใหม้ั่นใจใน
การมสี ิง่อํานวยความสะดวกใน
การประมวลขอ้มลูพรอ้มใช ้
A.18 ความสอดคลอ้ง 
A.18.1 ความสอดคลอ้งกบั
ขอ้กําหนดทางกฎหมายและตาม
สญัญา 
 
วตัถปุระสงค:์ เพือ่หลกีเลีย่งการ
ละเมดิขอ้บงัคบัตามกฎหมาย 
พระราชบญัญัต ิกฎระเบยีบ หรอื
ตามสญัญาทีเ่กีย่วกบัขอ้
กําหนดการรักษาความปลอดภยั
ของสารสนเทศและขอ้กําหนด
ดา้นการรักษาความปลอดภยัอืน่ 
ๆ 

A.18.1.1 มกีารบง่ชี ้ทําเอกสาร ขอ้กําหนดทางกฎหมาย 
พระราชบญัญัต ิกฎระเบยีบและตามสญัญาทัง้หมดรวมถงึวธิกีาร
ขององคก์รในการบรรลขุอ้กําหนดตา่ง ๆ เหลา่นีอ้ยา่งชดัเจน 
และคอยอพัเดตแตล่ะระบบขอ้มลูและองคก์รหรอืไม ่
 
A.18.1.2 มกีารดําเนนิกระบวนการทํางานทีเ่หมาะสมเพือ่ทําให ้
มั่นใจในความสอดคลอ้งกบัขอ้กําหนดทางกฎหมาย กฎระเบยีบ
และตามสญัญาทีเ่กีย่วกบัสทิธทิรัพยส์นิทางปัญญาและการใช ้
ผลติภณัฑซ์อฟตแ์วรท์ีม่กีรรมสทิธิห์รอืไม ่ 
 
A.18.1.3 มกีารป้องกนับนัทกึตา่ง ๆ จากการสญูเสยี การทําลาย 
การปลอมแปลง การเขา้ถงึทีไ่มไ่ดรั้บอนุญาตและการปลอ่ยที่
ไมไ่ดรั้บอนุญาตตามขอ้กําหนดทางกฎหมาย กฎระเบยีบ สญัญา
และทางธรุกจิ หรอืไม ่
 
A.18.1.4 มกีารทําใหม้ั่นใจในความเป็นสว่นตวัและการปกป้อง
ขอ้มลูทีส่ามารถบง่ชีต้วับคุคลตามทีกํ่าหนดในกฎหมายและ
กฎระเบยีบเมือ่บงัคบัใชห้รอืไม ่
 
A.18.1.5 มกีารใชก้ารควบคมุการเขา้รหสัโดยสอดคลอ้งกบั
ขอ้ตกลง กฎหมายและกฎระเบยีบทีเ่กีย่วขอ้งทัง้หมดหรอืไม ่

  

A.18 ความสอดคลอ้ง 
 
A.18.2 การทบทวนดา้นการ
รักษาความปลอดภยัของ
สารสนเทศ  
 
วตัถปุระสงค:์ เพือ่ทําใหม้ั่นใจวา่
มกีารปฏบิตัแิละนําไปปฏบิต้ ิ
(implemented)รักษาความ
ปลอดภยัของสารสนเทศตาม
นโยบายและกระบวนการทํางาน
ขององคก์ร 

A.18.2.1 มกีารทบทวนวธิกีารขององคก์รในการบรหิารการรักษา
ความปลอดภยัของสารสนเทศและการดําเนนิงาน (ตวัอยา่งเชน่ 
วตัถปุระสงคใ์นการควบคมุ การควบคมุ นโยบายการปลอดภยั 
กระบวนการและกระบวนการทํางานตา่ง ๆ สําหรับการรักษา
ความปลอดภยัของสารสนเทศ) อยา่งเป็นอสิระในชว่งเวลาตาม
แผนหรอืเมือ่มกีารเปลีย่นแปลงทีม่นัียสําคญัเกดิขึน้หรอืไม ่ 
 
A.18.2.2 ผูจั้ดการตา่ง ๆ ไดท้บทวนความสอดคลอ้งของการ
ประมวลขอ้มลูและกระบวนการทํางานภายในพืน้ทีรั่บผดิชอบ
ของตนเองดว้ยนโยบายการรักษาความปลอดภยัทีเ่หมาะสม 
มาตรฐานและขอ้กําหนดดา้นการรักษาความปลอดภยัอืน่ๆ 
หรอืไม ่
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A.18.2.3 มกีารทบทวนระบบขอ้มลูดา้นความสอดคลอ้งกบั
นโยบายและมาตรฐานการรักษาความปลอดภยัของสารสนเทศ
ขององคก์รเป็นประจําหรอืไม ่

 


