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รายการตรวจสอบเพือ่ทวนสอบความสอดคลอ้งกบัขอ้ก าหนด ISO27001: 2013 

มาตรา จดุตรวจสอบ  
* ขัน้ตอน หมายถงึ process (กระบวนการ ล าดับขัน้ตอน วธิยีดึปฏบัิต)ิ 

หลกัฐานการสอดคลอ้ง ผลการ

ประเมนิ 

4. บรบิทขององคก์ร 

4.1 ความเขา้ใจ
องคก์รและบรบิท

ขององคก์ร 

4.1 มขีัน้ตอนเพือ่ท าใหอ้งคก์รสามารถตดัสนิปัญหาภายนอกและภายในที่

เกีย่วขอ้งกับวตัถุประสงคข์ององคก์รและทีส่ง่ผลกระทบตอ่ความสามารถของ
องคก์รในการบรรลผุลลพัธ ์(ตา่ง ๆ) ทีต่ัง้ใจไวข้องระบบบรหิารดา้นการรักษา

ความปลอดภัยของขอ้มลูขององคก์รหรอืไม่ 

  

4. บรบิทขององคก์ร 
4.2 ความเขา้

ใจความตอ้งการ

และความคาดหวงั 

4.2a มขี ัน้ตอนทีจ่ะสามารถท าใหอ้งคก์รสามารถตดัสนิผูท้ีม่สีว่นไดส้ว่นเสยี
ตา่ง ๆ ทีเ่กีย่วขอ้งกับระบบบรหิารดา้นการรักษาความปลอดภัยของขอ้มูล

หรอืไม่ 

 
4.2.b มขี ัน้ตอนเพือ่ท าใหอ้งคก์รสามารถตดัสนิขอ้ก าหนดตา่งๆ  ของผูท้ีม่ ี

สว่นไดส้ว่นเสยีตา่ง ๆ เหลา่นี้ทีเ่กีย่วขอ้งกับการรักษาความปลอดภัยของ
ขอ้มลูหรอืไม่  

  

4. บรบิทขององคก์ร 

4.3 การตัดสนิ
ขอบเขตของระบบ

บรหิารดา้นการ
รักษาความ

ปลอดภัยของขอ้มลู 

4.3.a องคก์รไดต้ดัสนิขอบขา่ยและการประยุกตใ์ชร้ะบบบรหิารในการรักษา

ความปลอดภัยของขอ้มลูเพือ่จัดตัง้ขอบเขตของระบบหรอืไม่ 
 

4.3.b เมือ่ท าการตดัสนิขอบเขตของ ISMS องคก์รไดพ้จิารณาปัญหา
ภายนอกและภายในทีอ่า้งองิไวใ้น 4.1 หรอืไม่ 

 

4.3.c เมือ่ท าการตัดสนิขอบเขตของ ISMS องคก์รไดพ้จิารณาขอ้ก าหนดตา่ง 
ๆ ทีอ่า้งองิไวใ้น 4.2 หรอืไม่ 

 
4.3.d เมือ่ท าการตดัสนิขอบเขตของ ISMS องคก์รไดพ้จิารณาอนิเตอรเ์ฟซ

และการพึง่พาตา่ง ๆ ระหวา่งกจิกรรมตา่ง ๆ ทีป่ฏบิตัโิดยองคก์รและทีป่ฏบิตั ิ

โดยองคก์รอืน่ ๆ หรอืไม ่ 
 

4.3.e องคก์รไดท้ าขอบเขตทีม่พีรอ้มใหเ้ป็นขอ้มลูทีเ่ป็นเอกสารหรอืไม่ 

  

4. บรบิทขององคก์ร 

4.4 ระบบบรหิาร

ดา้นการรักษาความ
ปลอดภัยของขอ้มลู 

4.4.a องคก์รไดจ้ัดตัง้ระบบบรหิารดา้นการรักษาความปลอดภัยของขอ้มูล

ตามขอ้ก าหนดตา่งๆ ของ ISO/IEC 27001:2013 หรอืไม่ 

 
4.4.b องคก์รไดด้ าเนนิระบบบรหิารดา้นการรักษาความปลอดภัยของขอ้มูล

ตามขอ้ก าหนดตา่งๆ ของ ISO/IEC 27001:2013 หรอืไม่ 
 

4.4.c องคก์รมขีัน้ตอนตา่ง ๆ ส าหรับการรักษาระบบบรหิารดา้นการรักษา

ความปลอดภัยของขอ้มลูขององคก์รตามขอ้ก าหนดตา่งๆ ของ ISO/IEC 
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27001:2013 หรอืไม่ 
 

4.4.d องคก์รมขีัน้ตอนตา่ง ๆ ส าหรับการปรับปรุงระบบบรหิารดา้นการรักษา
ความปลอดภัยของขอ้มลูอย่างตอ่เนือ่งตามขอ้ก าหนดตา่งๆ ของ ISO/IEC 

27001:2013 หรอืไม่ 

5 ความเป็นผูน้ า 
5.1 ความเป็นผูน้ า

และค ามั่นสญัญา 

มคี ามั่นสญัญาในดา้นระบบบรหิารดา้นการรักษาความปลอดภัยของขอ้มูลโดย
ท าใหม้ั่นใจวา่มกีารจัดตัง้นโยบายการรักษาความปลอดภัยของขอ้มลูและ

วตัถปุระสงคใ์นการรักษาความปลอดภัยของขอ้มลู และสามารถเขา้ไดก้ับ

ทศิทางเชงิกลยุทธข์ององคก์รหรอืไม่ 
 

5.1.b ฝ่ายบรหิารสงูสดุแสดงใหเ้ห็นความเป็นผูน้ าและค ามั่นสญัญาในดา้น
ระบบบรหิารดา้นการรักษาความปลอดภัยของขอ้มลูโดยท าใหม้ั่นใจในการรวม

ขอ้ก าหนดตา่ง ๆ ของระบบบรหิารในการรักษาความปลอดภัยของขอ้มูลเขา้
ในขัน้ตอนตา่ง ๆ ขององคก์รหรอืไม่ 

 

5.1.c ฝ่ายบรหิารสงูสดุแสดงใหเ้ห็นความเป็นผูน้ าและค ามั่นสญัญาในดา้น
ระบบบรหิารดา้นการรักษาความปลอดภัยของขอ้มลูโดยท าใหม้ั่นใจวา่มี

ทรัพยากรตา่ง ๆ ทีจ่ าเป็นส าหรับระบบบรหิารในการรักษาความปลอดภัยของ
ขอ้มลูพรอ้มใชห้รอืไม่ 

 

5.1.d ฝ่ายบรหิารสงูสดุแสดงใหเ้ห็นความเป็นผูน้ าและค ามั่นสญัญาในดา้น
ระบบบรหิารดา้นการรักษาความปลอดภัยของขอ้มลูโดยท าการสือ่สาร

ความส าคัญของการบรหิารดา้นการรักษาความปลอดภัยของขอ้มลูทีม่ี
ประสทิธภิาพ และมคีวามสอดคลอ้งกบัขอ้ก าหนดตา่งๆ ของระบบบรหิารใน

การรักษาความปลอดภัยของขอ้มลูหรอืไม่ 
 

5.1.e ฝ่ายบรหิารสงูสดุแสดงใหเ้ห็นความเป็นผูน้ าและค ามั่นสญัญาในดา้น

ระบบบรหิารดา้นการรักษาความปลอดภัยของขอ้มลูโดยท าใหม้ั่นใจวา่ระบบ
บรหิารดา้นการรักษาความปลอดภัยของขอ้มลูจะบรรลผุลลพัธ(์ตา่ง ๆ) ทีต่ัง้

ใจไวห้รอืไม่  
 

5.1.f ฝ่ายบรหิารสงูสดุแสดงใหเ้ห็นความเป็นผูน้ าและค ามั่นสญัญาในดา้น

ระบบบรหิารดา้นการรักษาความปลอดภัยของขอ้มลูโดยการชีแ้นะและ
สนับสนุนบคุคลตา่ง ๆ ในการสง่เสรมิประสทิธภิาพของระบบบรหิารดา้นการ

รักษาความปลอดภัยของขอ้มลูหรอืไม่ 
 

5.1.g ฝ่ายบรหิารสงูสดุแสดงใหเ้ห็นความเป็นผูน้ าและค ามั่นสญัญาในดา้น

ระบบบรหิารดา้นการรักษาความปลอดภัยของขอ้มลูโดยการสง่เสรมิการ
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ปรับปรุงอยา่งตอ่เนือ่งหรอืไม ่  
 

5.1.h ฝ่ายบรหิารสงูสดุแสดงใหเ้ห็นความเป็นผูน้ าและค ามั่นสญัญาในดา้น
ระบบบรหิารดา้นการรักษาความปลอดภัยของขอ้มลูโดยการสนับสนุนบทบาท

บรหิารอืน่ ๆ ในการแสดงใหเ้ห็นความเป็นผูน้ าเมือ่ประยุกตใ์ชก้บัพืน้ทีค่วาม

รับผดิชอบของตนเองหรอืไม่  

5 ความเป็นผูน้ า 

5.2 นโยบาย 

5.2.a ฝ่ายบรหิารสงสดุไดจ้ัดตัง้นโยบายการรักษาความปลอดภัยของขอ้มูลที่

เหมาะสมกับวัตถปุระสงคข์ององคก์รหรอืไม่ 

 
5.2.b ฝ่ายบรหิารสงสดุไดจ้ัดตัง้นโยบายการรักษาความปลอดภัยของขอ้มูลที่

รวมวตัถปุระสงคใ์นการรักษาความปลอดภัยของขอ้มลู (ดทูี ่6.2) หรอืให ้
กรอบการท างานส าหรับการตัง้วตัถปุระสงคใ์นการรักษาความปลอดภัยของ

ขอ้มลูหรอืไม่ 
 

5.2.c ฝ่ายบรหิารสงสดุไดจ้ัดตัง้นโยบายการรักษาความปลอดภัยของขอ้มูลที่

รวมค ามั่นสญัญาในการบรรลตุามขอ้ก าหนดตา่งๆ ทีบ่งัคบัใชซ้ึง่เกีย่วขอ้งกบั
การรักษาความปลอดภัยของขอ้มลูหรอืไม่   

 
5.2.d ฝ่ายบรหิารสงสดุไดจ้ัดตัง้นโยบายการรักษาความปลอดภัยของขอ้มูลที่

รวมค ามั่นสญัญาในการปรับปรุงระบบบรหิารดา้นการรักษาความปลอดภัยของ

ขอ้มลูอยา่งตอ่เนือ่งหรอืไม่ 
 

5.2.e มกีารท าใหน้โยบายการรักษาความปลอดภัยของขอ้มลูมพีรอ้มใชเ้ป็น
ขอ้มลูทีเ่ป็นเอกสารหรอืไม่ 

 
5.2.f มกีารสือ่สารนโยบายการรักษาความปลอดภัยของขอ้มลูภายในองคก์ร

หรอืไม่ 

 
5.2.g มกีารท านโยบายการรักษาความปลอดภัยของขอ้มลูมพีรอ้มใชส้ าหรับผู ้

มสีว่นไดส้ว่นเสยีอย่างเหมาะสมหรอืไม่ 

  

5 ความเป็นผูน้ า 
5.3 บทบาทองคก์ร 

ความรับผดิชอบและ
อ านาจหนา้ที ่

5.3.a ฝ่ายบรหิารสงูสดุท าใหม้ั่นใจวา่มกีารมอบหมายและสือ่สารความ
รับผดิชอบและอ านาจหนา้ทีส่ าหรับบทบาทตา่ง ๆ ทีเ่กีย่วขอ้งกบัการรักษา

ความปลอดภัยของขอ้มลูหรอืไม่  
 

5.3.b ฝ่ายบรหิารสงูสดุไดม้อบหมายความรับผดิชอบและอ านาจหนา้ทีใ่นการ

ท าใหม้ั่นใจวา่ระบบบรหิารดา้นการรักษาความปลอดภัยของขอ้มลูมคีวาม
สอดคลอ้งกับขอ้ก าหนดตา่งๆ ของ ISO/IEC 27001 หรอืไม ่
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5.3.c ฝ่ายบรหิารสงูสดุไดม้อบหมายความรับผดิชอบและอ านาจหนา้ทีใ่นการ
รายงานประสทิธภิาพการท างานของระบบบรหิารดา้นการรักษาความปลอดภัย

ของขอ้มูลใหฝ่้ายบรหิารสงูสดุหรอืไม ่ 

6 การวางแผน 
6.1 ปฏบิตักิารใน

การหาความเสีย่ง
และโอกาสตา่ง ๆ  

6.1.1 ทัว่ไป 

6.1.1.a เมือ่ท าการวางแผนระบบบรหิารดา้นการรักษาความปลอดภัยของ
ขอ้มลู องคก์รพจิารณาปัญหาตา่ง ๆ ทีอ่า้งองิใน 4.1 และตามขอ้ก าหนดตา่งๆ 

ทีอ่า้งองิใน 4.2 รวมถงึตดัสนิความเสีย่งและโอกาสตา่ง ๆ ทีต่อ้งหาเพือ่ท าให ้
มั่นใจวา่ระบบบรหิารในการรักษาความปลอดภัยของขอ้มลูจะสามารถบรรลุ

ผลลพัธ ์(ตา่ง ๆ) ทีต่ัง้ใจไวห้รอืไม่ 

 
6.1.1.b เมือ่ท าการวางแผนระบบบรหิารดา้นการรักษาความปลอดภัยของ

ขอ้มลู องคก์รพจิารณาปัญหาตา่ง ๆ ทีอ่า้งองิใน 4.1 และตามขอ้ก าหนดตา่งๆ 
ทีอ่า้งองิใน 4.2 รวมถงึตดัสนิความเสีย่งและโอกาสตา่ง ๆ ทีต่อ้งหาเพือ่

ป้องกนัหรอืลดผลกระทบตา่ง ๆ ทีไ่มพ่งึปรารถนาหรอืไม่   
 

6.1.1.c เมือ่ท าการวางแผนระบบบรหิารดา้นการรักษาความปลอดภัยของ

ขอ้มลู พจิารณาปัญหาตา่ง ๆ ทีอ่า้งองิใน 4.1 และตามขอ้ก าหนดตา่งๆ ที่
อา้งองิใน 4.2 รวมถงึตดัสนิความเสีย่งและโอกาสตา่ง ๆ ทีต่อ้งหาเพือ่บรรลุ

การปรับปรุงอยา่งตอ่เนือ่งหรอืไม่ 
 

6.1.1.d องคก์รวางแผนปฏบิตักิารตา่ง ๆ เพือ่หาความเสีย่งและโอกาสตา่ง ๆ 

เหลา่นีห้รอืไม่ 
 

6.1.1.e องคก์รวางแผนวธิทีีจ่ะ 1) รวมและด าเนนิปฏบิตักิารตา่งๆ เหลา่นีเ้ขา้
ในขัน้ตอนของระบบบรหิารดา้นการรักษาความปลอดภัยของขอ้มลูขององคก์ร

และ 2) ประเมนิประสทิธภิาพของปฏบิัตกิารตา่งๆ เหลา่นี ้หรอืไม่ 

  

6 การวางแผน 
6.1 ปฏบิตักิารใน

การหาความเสีย่ง
และโอกาสตา่ง ๆ 

6.1.2 การประเมนิ

ความเสีย่งดา้นการ
รักษาความ

ปลอดภัยของขอ้มลู  

6.1.2.a องคก์รก าหนดและประยกุตใ์ชข้ัน้ตอนการประเมนิความเสีย่งดา้นการ
รักษาความปลอดภัยของขอ้มลูทีจั่ดตัง้และรักษาเกณฑค์วามเสีย่งดา้นการ

รักษาความปลอดภัยของขอ้มลูทีจ่ะรวมถงึ 1) เกณฑก์ารยอมรับความเสีย่ง 
และ 2) เกณฑส์ าหรับการปฏบิัตกิารประเมนิความเสีย่งดา้นการรักษาความ

ปลอดภัยของขอ้มลูหรอืไม่ 

 
6.1.2.b องคก์รก าหนดและประยกุตใ์ชข้ัน้ตอนการประเมนิความเสีย่งดา้นการ

รักษาความปลอดภัยของขอ้มลูทีท่ าใหม้ั่นใจวา่การประเมนิความเสีย่งดา้นการ
รักษาความปลอดภัยของขอ้มลูซ ้าจะสรา้งผลทีส่อดคลอ้ง ถกูตอ้งและ

สามารถเปรยีบเทยีบ หรอืไม่ 

 
6.1.2.c องคก์รก าหนดและประยกุตใ์ชข้ัน้ตอนการประเมนิความเสีย่งดา้นการ

รักษาความปลอดภัยของขอ้มลูที ่1) บง่ชีค้วามเสีย่งตา่ง ๆ ทีเ่กีย่วขอ้งกบัการ
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สญูเสยีการรักษาขอ้มลูความลับ บรูณภาพและการมขีอ้มูลพรอ้มใชภ้ายใน
ขอบเขตของระบบบรหิารดา้นการรักษาความปลอดภัยของขอ้มลู และ 2) 

บง่ชีเ้จา้ของความเสีย่งตา่ง ๆ หรอืไม่ 
 

6.1.2.d องคก์รก าหนดและประยกุตใ์ชข้ัน้ตอนการประเมนิความเสีย่งดา้นการ

รักษาความปลอดภัยของขอ้มลูทีว่เิคราะหค์วามเสีย่งดา้นการรักษาความ
ปลอดภัยของขอ้มลูดงัตอ่ไปนี้ 1) ประเมนิผลทีต่ามมาทีเ่ป็นไปไดท้ีจ่ะสง่ผล

หากผลตา่ง ๆ ทีบ่ง่ชีใ้น 6.1.2 c) 1) ถกูท าใหเ้ป็นรูปเป็นร่างขึน้ 2) ประเมนิ
ความเป็นไปไดท้ีเ่ป็นจรงิในการเกดิความเสีย่งตา่ง ๆ ทีบ่ง่ชีใ้น 6.1.2 c) 1) 

และ 3) ตดัสนิระดับความเสีย่งตา่ง ๆ หรอืไม่ 

 
6.1.2.e องคก์รก าหนดและประยกุตใ์ชข้ัน้ตอนการประเมนิความเสีย่งดา้นการ

รักษาความปลอดภัยของขอ้มลูทีป่ระเมนิความเสีย่งดา้นการรักษาความ
ปลอดภัยของขอ้มลูทีว่เิคราะหค์วามเสีย่งดา้นการรักษาความปลอดภัยของ

ขอ้มลูดงัตอ่ไปนี้ 1) เปรยีบเทยีบผลการวเิคราะหค์วามเสีย่งตา่ง ๆ กับเกณฑ์
ความเสีย่งทีก่ าหนดไวใ้น 6.1.2 a) และ 2) จัดล าดับความส าคญัส าหรับความ

เสีย่งทีถู่กวเิคราะหเ์พือ่ดแูลความเสีย่ง หรอืไม่ 

 
6.1.2.f องคก์รเก็บรักษาขอ้มูลทีเ่ป็นเอกสารเกีย่วกับการประเมนิความเสีย่ง

ดา้นการรักษาความปลอดภัยของขอ้มูลหรอืไม่ 

6 การวางแผน 
6.1 ปฏบิตักิารใน

การหาความเสีย่ง
และโอกาสตา่ง ๆ 

6.1.3 การดแูล
ความเสีย่งดา้นการ

รักษาความ

ปลอดภัยของขอ้มลู  

6.1.3.a องคก์รก าหนดและประยกุตใ์ชข้ัน้ตอนการดแูลความเสีย่งดา้นการ
รักษาความปลอดภัยของขอ้มลูเพือ่คดัเลอืกทางเลอืกในการดแูลความเสีย่ง

ดา้นการรักษาความปลอดภัยของขอ้มูลโดยค านงึถงึผลการประเมนิความเสีย่ง
ตา่ง ๆ หรอืไม่ 

 
6.1.3.b องคก์รก าหนดและประยกุตใ์ชข้ัน้ตอนการดแูลความเสีย่งดา้นการ

รักษาความปลอดภัยของขอ้มลูเพือ่ตดัสนิการควบคมุตา่งๆ  ทัง้หมดทีจ่ าเป็น

ในการด าเนนิทางเลอืกในการดแูลความเสีย่งดา้นการรักษาความปลอดภัย
ของขอ้มูล (ตา่ง ๆ) ทีเ่ลอืกไวห้รอืไม่ 

 
6.1.3.c องคก์รก าหนดและประยกุตใ์ชข้ัน้ตอนการดแูลความเสีย่งดา้นการ

รักษาความปลอดภัยของขอ้มลูเพือ่เปรยีบเทยีบการควบคมุตา่ง ๆ ทีต่ดัสนิไว ้

ใน 6.1.3.b ขา้งตน้กบัการควบคมุตา่ง ๆ ในภาคผนวก A และตรวจพสิจูนว์า่
ไมม่กีารควบคมุตา่ง ๆ ทีจ่ าเป็นถกูขา้มไป หรอืไม่ 

 
6.1.3.d องคก์รก าหนดและประยกุตใ์ชข้ัน้ตอนการดแูลความเสีย่งดา้นการ

รักษาความปลอดภัยของขอ้มลูเพือ่สรา้งเอกสารแสดงมาตรการในมาตรฐานที่

มกีารควบคมุตา่ง ๆ ทีจ่ าเป็น (ดทูี ่6.1.3.b และ c) และการใหเ้หตผุลส าหรับ
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การรวมเขา้ไปตา่ง ๆ ทีม่กีารด าเนนิการหรอืไม ่รวมถงึการใหเ้หตผุลส าหรับ
การยกเวน้การควบคมุตา่ง ๆ จากภาคผนวก A หรอืไม่ 

 
6.1.3.e องคก์รก าหนดและประยกุตใ์ชข้ัน้ตอนการดแูลความเสีย่งดา้นการ

รักษาความปลอดภัยของขอ้มลูเพือ่สรา้งแผนการดแูลความเสีย่งดา้นการ

รักษาความปลอดภัยของขอ้มลูหรอืไม่ 
 

6.1.3.f องคก์รก าหนดและประยกุตใ์ชข้ัน้ตอนการดแูลความเสีย่งดา้นการ
รักษาความปลอดภัยของขอ้มลูเพือ่ไดรั้บอนุมัตจิากเจา้ของความเสีย่งตา่งๆ  

ส าหรับแผนการดแูลความเสีย่งดา้นการรักษาความปลอดภัยของขอ้มูลและ

การยอมรับความเสีย่งทีเ่หลอืดา้นการรักษาความปลอดภัยของขอ้มลูหรอืไม่ 
 

6.1.3.h องคก์รเก็บรักษาขอ้มูลทีเ่ป็นเอกสารเกีย่วกับขัน้ตอนแผนการดแูล
ความเสีย่งดา้นการรักษาความปลอดภัยของขอ้มลูหรอืไม่ 

6 การวางแผน 

6.2 วตัถปุระสงค์
ดา้นการรักษาความ

ปลอดภัยของขอ้มลู
และแผนงานตา่งๆ 

เพือ่ท าใหบ้รรล ุ

6.2.a องคก์รจัดตัง้วตัถปุระสงคต์า่ง ๆ ดา้นการรักษาความปลอดภัยของ

ขอ้มลูในหนา้ทีง่านและระดบัตา่ง ๆ ทีเ่กีย่วขอ้งหรอืไม่  
 

6.2.b วตัถปุระสงคด์า้นการรักษาความปลอดภัยของขอ้มลูมคีวามสอดคลอ้ง
กบันโยบายการรักษาความปลอดภัยของขอ้มูลหรอืไม่ 

 

6.2.c วตัถปุระสงคด์า้นการรักษาความปลอดภัยของขอ้มลูสามารถวดัผลได ้
(หากสามารถปฏบิัตไิด)้ หรอืไม ่

 
6.2.d วตัถปุระสงคด์า้นการรักษาความปลอดภัยของขอ้มลูมกีารค านงึถงึ

ขอ้ก าหนดตา่ง ๆ ดา้นการรักษาความปลอดภัยของขอ้มลูทีบ่ังคบัใช ้และผล
การประเมนิความเสีย่งรวมถงึผลการดแูลความเสีย่งหรอืไม ่

 

6.2.e มกีารสือ่สารวตัถปุระสงคด์า้นการรักษาความปลอดภัยของขอ้มูล
หรอืไม่ 

 
6.2.f มกีารอพัเดตวตัถปุระสงคด์า้นการรักษาความปลอดภัยของขอ้มูลอย่าง

เหมาะสมหรอืไม ่ 

 
6.2.g องคก์รเก็บรักษาขอ้มลูทีเ่ป็นเอกสารเกีย่วกับวัตถปุระสงคด์า้นการรักษา

ความปลอดภัยของขอ้มลูหรอืไม่  
 

6.2.h เมือ่ท าการวางแผนวธิทีีจ่ะบรรลวุตัถปุระสงคด์า้นการรักษาความ

ปลอดภัยของขอ้มลู องคก์รตดัสนิสิง่ทีจ่ะตอ้งท าหรอืไม่  
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6.2.i เมือ่ท าการวางแผนวธิทีีจ่ะบรรลวุตัถุประสงคด์า้นการรักษาความ

ปลอดภัยของขอ้มลู องคก์รตดัสนิทรัพยากรอะไรทีต่อ้งการหรอืไม่ 
 

6.2.j เมือ่ท าการวางแผนวธิทีีจ่ะบรรลวุตัถุประสงคด์า้นการรักษาความ

ปลอดภัยของขอ้มลู องคก์รตดัสนิบคุคลทีจ่ะรับผดิชอบหรอืไม ่
 

6.2.k เมือ่ท าการวางแผนวธิทีีจ่ะบรรลวุตัถปุระสงคด์า้นการรักษาความ
ปลอดภัยของขอ้มลู องคก์รตดัสนิวา่จะท าเสร็จสมบรูณ์เมือ่ไหร่หรอืไม่ 

 

6.2.l เมือ่ท าการวางแผนวธิทีีจ่ะบรรลวุตัถุประสงคด์า้นการรักษาความ
ปลอดภัยของขอ้มลู องคก์รตดัสนิวธิทีีจ่ะประเมนิผลตา่งๆ หรอืไม่ 

7 การสนับสนุน 
7.1 ทรัพยากร 

7.1. มขีัน้ตอนทีอ่งคก์รใชเ้พือ่ตดัสนิและใหท้รัพยากรทีจ่ าเป็นส าหรับการ
จัดตัง้ การด าเนนิการ การบ ารุงรักษาและการปรับปรุงอยา่งตอ่เนือ่งส าหรับ

วตัถปุระสงคต์า่ง ๆ ของระบบบรหิารดา้นการรักษาความปลอดภัยของขอ้มูลที่

ก าหนดไวใ้น 6.2 หรอืไม่ 

  

7. การสนับสนุน 

7.2 ความช านาญ 

7.2.a มขีัน้ตอนทีอ่งคก์รใชเ้พือ่ตดัสนิความช านาญทีจ่ าเป็นของบคุคล (ตา่ง 

ๆ) ทีท่ างานภายใตก้ารควบคมุขององคก์รทีส่ง่ผลกระทบตอ่ประสทิธภิาพการ

ท างานดา้นการรักษาความปลอดภัยของขอ้มูลหรอืไม่ 
 

7.2.b มขีัน้ตอนทีใ่ชเ้พือ่ท าใหม้ั่นใจวา่บคุคลตา่ง ๆ เหลา่นีม้คีวามช านาญ
ดา้นพืน้ฐานการศกึษา การฝึกอบรมหรอืประสบการณ์ทีเ่หมาะสมหรอืไม่  

 
7.2.c มขีัน้ตอนทีใ่ชเ้พือ่ด าเนนิปฏบิตักิารตา่ง ๆ ในการไดรั้บความช านาญที่

จ าเป็นเมือ่มกีารบงัคบัใช ้รวมถงึประเมนิประสทิธภิาพของปฏบิตักิารตา่ง ๆ ที่

ด าเนนิการหรอืไม่ 
 

7.2.d มกีารเก็บรักษาขอ้มลูทีเ่ป็นเอกสารทีเ่หมาะสมใหเ้ป็นหลกัฐานดา้น
ความช านาญหรอืไม่ 

  

7. การสนับสนุน 

7.3 การตระหนักถงึ 

7.3.a มขีัน้ตอนทีอ่งคก์รใชเ้พือ่ท าใหม้ั่นใจวา่บคุคลตา่ง ๆ ทีท่ างานภายใต ้

การควบคมุขององคก์รมกีารตระหนักถงึนโยบายดา้นการรักษาความปลอดภัย
ของขอ้มูลหรอืไม่  

 

7.3.b มขีัน้ตอนทีอ่งคก์รใชเ้พือ่ท าใหม้ั่นใจวา่บคุคลตา่ง ๆ ทีท่ างานภายใต ้
การควบคมุขององคก์รมกีารตระหนักถงึการสนับสนุนประสทิธภิาพของระบบ

บรหิารดา้นการรักษาความปลอดภัยของขอ้มลูโดยรวมถงึประโยชนต์า่ง ๆ 
ของประสทิธภิาพในการท างานดา้นการรักษาความปลอดภัยของขอ้มูลทีม่กีาร

ปรับปรุงแลว้ หรอืไม่ 
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7.3.c มขีัน้ตอนทีอ่งคก์รใชเ้พือ่ท าใหม้ั่นใจวา่บคุคลตา่ง ๆ ทีท่ างานภายใต ้

การควบคมุขององคก์รมกีารตระหนักถงึความเกีย่วพันของการไมป่ฏบิัตติาม
ขอ้ก าหนดตา่ง ๆ ของระบบบรหิารในการรักษาความปลอดภัยของขอ้มูล

หรอืไม่ 

7. การสนับสนุน 
7.4 การสือ่สาร 

7.4.a มขีัน้ตอนทีอ่งคก์รใชเ้พือ่ตดัสนิความตอ้งการส าหรับการสือ่สารภายใน
และภายนอกทีเ่กีย่วขอ้งกบัระบบบรหิารดา้นการรักษาความปลอดภัยของ

ขอ้มลูหรอืไม่ 

 
7.4.b ขัน้ตอนนีไ้ดบ้ง่ชีส้ ิง่ทีจ่ะสือ่สารหรอืไม่ 

 
7.4.c ขัน้ตอนนีไ้ดบ้ง่ชีเ้วลาทีจ่ะสือ่สารหรอืไม่ 

 
7.4.d ขัน้ตอนนีไ้ดบ้ง่ชีว้า่จะตอ้งสือ่สารถงึใครหรอืไม่ 

 

7.4.e ขัน้ตอนนี้ไดบ้ง่ชีว้า่ใครจะท าการสือ่สารหรอืไม ่
 

7.4.f ขัน้ตอนนี้ไดบ้ง่ชีข้ัน้ตอนตา่ง ๆ ทีจ่ะสง่ผลกระทบตอ่การสือ่สารหรอืไม่ 

  

7. การสนับสนุน 
7.5 ขอ้มลูทีเ่ป็น

เอกสาร 
7.5.1 ทัว่ไป 

7.5.1.a ระบบบรหิารดา้นการรักษาความปลอดภัยของขอ้มลูขององคก์รได ้
รวมขอ้มลูทีเ่ป็นเอกสารซึง่ก าหนดโดย ISO/IEC 27001:2013 หรอืไม่ 

 
7.5.1.b ระบบบรหิารดา้นการรักษาความปลอดภัยของขอ้มลูขององคก์รได ้

รวมขอ้มลูทีเ่ป็นเอกสารซึง่ตัดสนิโดยองคก์รวา่มคีวามจ าเป็นส าหรับ
ประสทิธภิาพของระบบบรหิารดา้นการรักษาความปลอดภัยของขอ้มลูหรอืไม่ 

  

7. การสนับสนุน 

7.5 ขอ้มลูทีเ่ป็น
เอกสาร 

7.5.2 การสรา้งและ

การอพัเดต 

7.5.2.a เมือ่ท าการสรา้งและอัพเดตขอ้มลูทีเ่ป็นเอกสาร องคก์รมขีัน้ตอนทีจ่ะ

ท าใหม้ั่นใจในการบง่ชีแ้ละรายละเอยีดทีเ่หมาะสม (ตวัอย่างเชน่ ชือ่เรือ่ง 
วนัที ่ผูเ้ขยีนหรอืหมายเลขอา้งองิ) หรอืไม ่

 

7.5.2.b เมือ่ท าการสรา้งและอัพเดตขอ้มลูทีเ่ป็นเอกสาร องคก์รมขีัน้ตอนทีจ่ะ
ท าใหม้ั่นใจในรูปแบบ (ตวัอยา่งเชน่ ภาษา เวอรช์ัน่ซอฟตแ์วร ์กราฟิก) และ

สือ่ (ตวัอยา่งเชน่ กระดาษ ทางอเิลคทรอนกิส)์ ทีเ่หมาะสมหรอืไม่ 
 

7.5.2.c เมือ่ท าการสรา้งและอัพเดตขอ้มลูทีเ่ป็นเอกสาร องคก์รมขีัน้ตอนทีจ่ะ

ท าใหม้ั่นใจในการทบทวนและการอนุมัตทิีเ่หมาะสมส าหรับความเหมาะสม
และความเพยีงพอหรอืไม่ 

  

7 การสนับสนุน 
7.5 ขอ้มลูทีเ่ป็น

เอกสาร 

7.5.3.a องคก์รมขีัน้ตอนในการควบคมุขอ้มลูทีเ่ป็นเอกสารทีก่ าหนดโดย
ระบบบรหิารในการรักษาความปลอดภัยของขอ้มลูและโดย ISO/IEC 

27001:2013 เพือ่ท าใหม้ั่นใจวา่ขอ้มลูมพีรอ้มใชแ้ละเหมาะสมในการใชง้าน 
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7.5.3 การควบคมุ
ขอ้มลูทีเ่ป็นเอกสาร 

สถานทีแ่ละเวลาทีต่อ้งการ หรอืไม่  
 

7.5.3.b องคก์รมขีัน้ตอนในการควบคมุขอ้มลูทีเ่ป็นเอกสารทีก่ าหนดโดย
ระบบบรหิารในการรักษาความปลอดภัยของขอ้มลูและโดย ISO/IEC 

27001:2013 เพือ่ท าใหม้ั่นใจวา่มกีารปกป้องขอ้มลูอย่างเพยีงพอ 

(ตวัอย่างเชน่ จากการสญูเสยีการรักษาขอ้มลูความลับ การใชง้านทีไ่ม่
เหมาะสม หรอืการสญูเสยีบรูณภาพ) หรอืไม่ 

 
7.5.3.c องคก์รมขีัน้ตอนในการควบคมุขอ้มลูทีเ่ป็นเอกสารทีก่ าหนดโดยระบบ

บรหิารในการรักษาความปลอดภัยของขอ้มูลและโดย ISO/IEC 27001:2013 

เพือ่กลา่วถงึการกระจาย การเขา้ถงึ การกูค้นืและการใชง้านตามความ
เหมาะสม หรอืไม ่ 

 
7.5.3.d องคก์รมขีัน้ตอนในการควบคมุขอ้มลูทีเ่ป็นเอกสารทีก่ าหนดโดย

ระบบบรหิารในการรักษาความปลอดภัยของขอ้มลูและโดย ISO/IEC 
27001:2013 เพือ่กลา่วถงึการจัดเก็บ และการรักษาโดยรวมถงึการรักษา

ความถกูตอ้งตามกฎหมายอยา่งเหมาะสมหรอืไม่ 

 
7.5.3.e องคก์รมขีัน้ตอนในการควบคมุขอ้มลูทีเ่ป็นเอกสารทีก่ าหนดโดย

ระบบบรหิารในการรักษาความปลอดภัยของขอ้มลูและโดย ISO/IEC 
27001:2013 เพือ่กลา่วถงึการควบคมุการเปลีย่นแปลง (ตวัอยา่งเชน่ การ

ควบคมุเวอรช์ัน่) อยา่งเหมาะสมหรอืไม่ 

 
7.5.3.f องคก์รมขีัน้ตอนในการควบคมุขอ้มลูทีเ่ป็นเอกสารทีก่ าหนดโดยระบบ

บรหิารในการรักษาความปลอดภัยของขอ้มูลและโดย ISO/IEC 27001:2013 
เพือ่กลา่วถงึการเก็บรักษาและการทิง้อย่างเหมาะสมหรอืไม่ 

 
7.5.3.g องคก์รมขีัน้ตอนในการบง่ชีอ้ย่างเหมาะสมส าหรับขอ้มลูทีเ่ป็น

เอกสารจากแหลง่ทีม่าภายนอกซึง่องคก์รตดัสนิวา่จ าเป็นส าหรับการวางแผน

และการด าเนนิงานของระบบบรหิารดา้นการรักษาความปลอดภัยของขอ้มูล
หรอืไม่ 

 
7.5.3.h องคก์รมขีัน้ตอนในควบคมุขอ้มูลทีเ่ป็นเอกสารจากแหลง่ทีม่า

ภายนอกซึง่องคก์รตดัสนิวา่จ าเป็นส าหรับการวางแผนและการด าเนนิงานของ

ระบบบรหิารดา้นการรักษาความปลอดภัยของขอ้มลูหรอืไม่ 

8 การด าเนนิงาน 

8.1 การวางแผน

และการควบคมุดา้น

8.1.a มขีัน้ตอนทีอ่งคก์รใชใ้นการวางแผน ด าเนนิการและควบคมุขัน้ตอนตา่ง 

ๆ ทีจ่ าเป็นตอ่การบรรลขุอ้ก าหนดตา่ง ๆ ดา้นการรักษาความปลอดภัยของ

ขอ้มลูรวมถงึด าเนนิปฏบิตักิารตา่งๆ ทีต่ัดสนิไวใ้น 6.1 หรอืไม ่
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การด าเนนิงาน  
8.1.b องคก์รไดด้ าเนนิแผนงานตา่ง ๆ ในการบรรลวุตัถปุระสงคด์า้นการรักษา

ความปลอดภัยของขอ้มลูขององคก์รตามทีต่ดัสนิไวใ้น 6.2 หรอืไม่ 
 

8.1.c องคก์รเก็บขอ้มลูทีเ่ป็นเอกสารในขอบเขตทีจ่ าเป็นตอ่การมคีวาม

เชือ่มั่นวา่มกีารด าเนนิขัน้ตอนตา่งๆ ตามแผนหรอืไม ่ 
 

8.1.d องคก์รควบคมุการเปลีย่นแปลงตา่งๆ ตามแผนและทบทวนผลทีต่ามมา
ตา่ง ๆ ส าหรับการเปลีย่นแปลงทีไ่ม่ไดต้ัง้ใจไวโ้ดยด าเนนิปฏบิัตกิารในการ

บรรเทาผลกระทบยอ้นกลับตา่งๆ ตามทีจ่ าเป็นหรอืไม่ 

 
8.1.e องคก์รท าใหม้ั่นใจวา่มกีารตดัสนิและควบคมุขัน้ตอนทีจ่า้งผูรั้บเหมา

หรอืไม ่ 

8 การด าเนนิงาน 

8.2 การบรหิาร

ความเสีย่งดา้นการ
รักษาความ

ปลอดภัยของขอ้มลู  

8.2.a มขีัน้ตอนทีใ่ชใ้นการด าเนนิการประเมนิความเสีย่งดา้นการรักษาความ

ปลอดภัยของขอ้มลูในชว่งเวลาตามแผนหรอืเมือ่มกีารน าเสนอหรอืมกีาร

เปลีย่นแปลงทีม่นัียส าคญัเกดิขึน้โดยค านงึถงึเกณฑท์ีจ่ัดตัง้ไวใ้น 6.1.2 a) 
หรอืไม่ 

 
8.2.b องคก์รเก็บรักษาขอ้มลูทีเ่ป็นเอกสารส าหรับผลการประเมนิความเสีย่ง

ดา้นการรักษาความปลอดภัยของขอ้มูลหรอืไม่  

  

8. การด าเนนิงาน 
8.3 การดแูลความ

เสีย่งดา้นการรักษา
ความปลอดภัยของ

ขอ้มลู ขอ้มลู  

8.3.a องคก์รก าลงัด าเนนิแผนการดแูลความเสีย่งดา้นการรักษาความ
ปลอดภัยของขอ้มลูหรอืไม่ 

 
8.3.b องคก์รเก็บรักษาขอ้มลูทีเ่ป็นเอกสารส าหรับผลการดแูลความเสีย่งดา้น

การรักษาความปลอดภัยของขอ้มลูหรอืไม่ 

  

9 การประเมนิ
ประสทิธภิาพในการ

ท างาน 

9.1 การ
สงัเกตการณ์ การ

วดัผล การวเิคราะห์
และการประเมนิผล 

9.1.a มขีัน้ตอนทีใ่ชใ้นการประเมนิประสทิธภิาพการท างานดา้นการรักษา
ความปลอดภัยของขอ้มลูและประสทิธภิาพของระบบบรหิารดา้นการรักษา

ความปลอดภัยของขอ้มลูหรอืไม่ 

 
9.1.b ขัน้ตอนตดัสนิความตอ้งการอะไรทีจ่ะตอ้งท าการสงัเกตการณ์และ

วดัผลโดยรวมถงึขัน้ตอนและการควบคมุตา่งๆ ดา้นการรักษาความปลอดภัย
ของขอ้มูลหรอืไม่  

 

9.1.c ขัน้ตอนตดัสนิวธิกีารตา่งๆ ส าหรับการสงัเกตการณ์ การวดัผล การ
วเิคราะหแ์ละการประเมนิผลอย่างเหมาะสมเพือ่ท าใหม้ั่นใจในผลทีถ่กูตอ้ง

หรอืไม่ 
 

9.1.d ขัน้ตอนตดัสนิวา่จะตอ้งด าเนนิการสงัเกตการณ์และการวดัผลเมือ่ไหร่
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หรอืไม่ 
 

9.1.e ขัน้ตอนตดัสนิผูท้ีจ่ะสงัเกตการณ์และวตัผลหรอืไม่ 
 

9.1.f ขัน้ตอนตดัสนิวา่เมือ่ไหร่ทีจ่ะวเิคราะหแ์ละประเมนิผลตา่งๆ จากการ

สงัเกตการณ์และการวัดผลหรอืไม่ 
 

9.1.g ขัน้ตอนตดัสนิวา่ใครจะวเิคราะหแ์ละประเมนิผลตา่ง ๆ เหลา่นีห้รอืไม่ 
 

9.1.h องคก์รเก็บรักษาขอ้มูลทีเ่ป็นเอกสารทีเ่หมาะสมใหเ้ป็นหลกัฐานของผล

การสงัเกตการณ์และการวดัผลหรอืไม่  

9 การประเมนิ

ประสทิธภิาพในการ
ท างาน 

9.2 ภายใน   

9.2.a มขีัน้ตอนทีใ่ชใ้นการท าใหม้ั่นใจวา่องคก์รด าเนนิการตรวจตดิตาม

ภายในในชว่งเวลาตามแผนหรอืไม่  
 

9.2.b การตรวจตดิตามภายในใหข้อ้มลูวา่ระบบบรหิารในการรักษาความ

ปลอดภัยของขอ้มลูมคีวามสอดคลอ้งกับขอ้ก าหนดตา่งๆ ขององคก์รส าหรับ
ระบบบรหิารดา้นการรักษาความปลอดภัยของขอ้มลูหรอืไม่ 

 
9.2.c การตรวจตดิตามภายในใหข้อ้มลูวา่ระบบบรหิารในการรักษาความ

ปลอดภัยของขอ้มลูมคีวามสอดคลอ้งกับขอ้ก าหนดตา่งๆ ของ ISO/IEC 

27001:2013 หรอืไม่ 
 

9.2.d การตรวจตดิตามภายในใหข้อ้มลูวา่มกีารด าเนนิและรักษาระบบบรหิาร
ในการรักษาความปลอดภัยของขอ้มลูอยา่งมปีระสทิธภิาพหรอืไม่ 

 
9.2.e องคก์รวางแผน จัดตัง้ ด าเนนิการและรักษาโปรแกรมการตรวจตดิตาม 

(ตา่ง ๆ) โดยรวมถงึความถี ่วธิกีาร ความรับผดิชอบ ขอ้ก าหนดในการวางแผน

ตา่งๆ และการรายงานหรอืไม ่ 
 

9.2.f โปรแกรมการตรวจตดิตาม (ตา่ง ๆ) มกีารพจิารณาความส าคัญของ
ขัน้ตอนตา่ง ๆ ทีเ่กีย่วขอ้งและผลการตรวจตดิตามครัง้ทีแ่ลว้หรอืไม่ 

 

9.2.g องคก์รก าหนดเกณฑแ์ละขอบเขตการตรวจตดิตามส าหรับแตล่ะการ
ตรวจตดิตามหรอืไม่  

 
9.2.h องคก์รคดัเลอืกผูต้รวจตดิตามและด าเนนิการตรวจตดิตามทีท่ าใหม้ั่นใจ

ในความเป็นกลางและความยตุธิรรมของขัน้ตอนการตรวจตดิตามหรอืไม่ 
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9.2.i องคก์รท าใหม้ั่นใจวา่มกีารรายงานผลการตรวจตดิตามตา่ง ๆ ถงึฝ่าย
บรหิารทีเ่กีย่วขอ้งหรอืไม่ 

 
9.2.j องคก์รเก็บรักษาขอ้มูลทีเ่ป็นเอกสารใหเ้ป็นหลกัฐานส าหรับโปรแกรม

การตรวจตดิตาม (ตา่ง ๆ) และผลการตรวจตดิตามหรอืไม่  

9. การประเมนิ
ประสทิธภิาพในการ

ท างาน 

9.3 การทบทวน
ของฝ่ายบรหิาร  

9.3.a มขีัน้ตอนทีฝ่่ายบรหิารสงูสดุใชเ้พือ่ทบทวนระบบบรหิารการรักษาความ
ปลอดภัยของขอ้มลูขององคก์รในชว่งเวลาตามแผนเพือ่ท าใหม้ั่นใจในความ

เหมาะสม ความเพยีงพอและประสทิธภิาพอย่างตอ่เนือ่งหรอืไม ่ 

 
9.3.b การทบทวนไดร้วมการพจิารณาสถานะของปฏบิตักิารตา่งๆ จากการ

ทบทวนของฝ่ายบรหิารครัง้ทีแ่ลว้หรอืไม่ 
 

9.3.c การทบทวนไดร้วมการพจิารณาการเปลีย่แนปลงตา่ง ๆ ในปัญหา
ภายนอกและภายในทีเ่กีย่วขอ้งกบัระบบบรหิารดา้นการรักษาความปลอดภัย

ของขอ้มูลหรอืไม่ 

 
9.3.d การทบทวนไดร้วมการพจิารณาขอ้คดิเห็นดา้นประสทิธภิาพการท างาน

ส าหรับการรักษาความปลอดภัยของขอ้มลูโดยรวมถงึแนวโนม้ตา่ง ๆ ใน 1) 
ความไมส่อดคลอ้งและปฏบิตักิารแกไ้ขตา่ง ๆ 2) ผลการสงัเกตการณ์และการ

วดัผลตา่ง ๆ 3) ผลการตรวจตดิตามตา่ง ๆ และ 4) การบรรลวุตัถปุระสงคด์า้น

การรักษาความปลอดภัยของขอ้มลูหรอืไม่ 
 

9.3.e การทบทวนไดร้วมการพจิารณาขอ้คดิเห็นจากผูม้สีว่นไดส้ว่นเสยี
หรอืไม ่ 

 
9.3.f การทบทวนไดร้วมการพจิารณาผลการประเมนิความเสีย่งตา่ง ๆ และ

สถานะของแผนการดแูลความเสีย่งหรอืไม ่ 

 
9.3.g การทบทวนไดร้วมการพจิารณาโอกาสส าหรับการปรับปรุงอยา่ง

ตอ่เนือ่งหรอืไม่ 
 

9.3.h ผลลพัธต์า่ง ๆ ของการทบทวนของฝ่ายบรหิารไดร้วมการตดัสนิใจตา่ง 

ๆ เกีย่วกับโอกาสส าหรับการปรับปรุงอยา่งตอ่เนือ่งและการเปลีย่แนปลงตา่ง ๆ 
ทีจ่ าเป็นส าหรับระบบบรหิารดา้นการรักษาความปลอดภัยของขอ้มลูหรอืไม่ 

 
9.3.i องคก์รเก็บรักษาขอ้มลูทีเ่ป็นเอกสารใหเ้ป็นหลักฐานส าหรับผลการ

ทบทวนของฝ่ายบรหิารหรอืไม่  

  

10.1 ความไม่ 10.1.a มขีัน้ตอนทีอ่งคก์รใชเ้พือ่ตอบสนองตอ่ความไมส่อดคลอ้งและ 1)   
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สอดคลอ้งและ
ปฏบิตักิารแกไ้ข 

 

ด าเนนิปฏบิตักิารในการควบคมุและแกไ้ข รวมถงึ 2) จัดการกับผลทีต่ามมา
ตา่ง ๆ อย่างเหมาะสมหรอืไม่ 

 
10.1.b มขีัน้ตอนทีอ่งคก์รใชเ้พือ่ประเมนิความตอ้งการส าหรับปฏบิัตกิารใน

การขจัดสาเหตขุองความไมส่อดคลอ้งตา่ง ๆ เพือ่ทีจ่ะไมเ่กดิซ ้าหรอืเกดิขึน้

ในทีอ่ืน่ใดดว้ย 1) การทบทวนความไมส่อดคลอ้ง 2) การตดัสนิสาเหตขุอง
ความไมส่อดคลอ้ง และ 3) การตดัสนิวา่มคีวามไม่สอดคลอ้งทีเ่หมอืนกนัหรอื

อาจเกดิขึน้ไดห้รอืไม่ 
 

10.1.c มขีัน้ตอนทีอ่งคก์รใชเ้พือ่ด าเนนิปฏบิตักิารทีจ่ าเป็นหรอืไม่ 

 
10.1.d มขีัน้ตอนทีอ่งคก์รใชเ้พือ่ทบทวนประสทิธภิาพของปฏบิตักิารแกไ้ขที่

ด าเนนิการหรอืไม่  
 

10.1.e มขีัน้ตอนทีอ่งคก์รใชเ้พือ่ท าการเปลีย่นแปลงตา่ง ๆ ส าหรับระบบ
บรหิารดา้นการรักษาความปลอดภัยของขอ้มลูหากจ าเป็น หรอืไม่ 

 

10.1.f มขีัน้ตอนทีอ่งคก์รใชเ้พือ่ท าใหม้ั่นใจวา่ปฏบิตักิารแกไ้ขตา่ง ๆ มคีวาม
เหมาะสมกับผลกระทบตา่งๆ  ของความไม่สอดคลอ้งทีเ่ผชญิหนา้หรอืไม่ 

 
10.1.g องคก์รเก็บรักษาขอ้มลูทีเ่ป็นเอกสารใหเ้ป็นหลกัฐานส าหรับลกัษณะ

ของความไม่สอดคลอ้งตา่ง ๆ และปฏบิตักิารซึง่ด าเนนิการตอ่มาหรอืไม่ 

 
10.1.h องคก์รเก็บรักษาขอ้มลูทีเ่ป็นเอกสารใหเ้ป็นหลกัฐานส าหรับผลของ

ปฏบิตักิารแกไ้ขหรอืไม่  
 

10 การปรับปรุง 

10.2 การปรับปรุง
อยา่งตอ่เนือ่ง 

10.2 มขีัน้ตอนทีใ่ชใ้นการปรับปรุงความเหมาะสม ความเพยีงพอและ

ประสทิธภิาพของระบบบรหิารดา้นการรักษาความปลอดภัยของขอ้มลูอยา่ง
ตอ่เนือ่งหรอืไม่ 

  

    

 

 

  



สถาบนัมาตรฐานองักฤษ    ISO27001:2013 Self Checklist Ver 0 Page 14 

 

รายการตรวจสอบเพือ่ทวนสอบความสอดคลอ้งกบัขอ้ก าหนด ISO27001: 2013(การประเมนิมาตรการควบคมุ) 

มาตรา จดุตรวจสอบ  หลกัฐานการสอดคลอ้ง ผลการ

ประเมนิ 

A.5 นโยบายการรักษาความ

ปลอดภัยของขอ้มลู 
A.5.1 ทศิทางการบรหิารดา้นการ

รักษาความปลอดภัยของขอ้มลู 

 
วตัถปุระสงค:์ เพือ่ใหท้ศิทางและ

การสนับสนุนการบรหิารดา้นการ
รักษาความปลอดภัยของขอ้มลู

ตามขอ้ก าหนดทางธรุกจิและ

กฎหมายรวมถงึกฎระเบยีบที่
เกีย่วขอ้ง 

A.5.1.1 มกีารก าหนดชดุเอกสารส าหรับนโยบายดา้นการรักษา

ความปลอดภัยของขอ้มลู ไดรั้บการอนุมัตจิากฝ่ายบรหิาร ท า
การเผยแพร่และท าการสือ่สารถงึพนักงานทกุคนและ

บคุคลภายนอกทีเ่กีย่วขอ้งหรอืไม่ 

 
A.5.1.2 มกีารทบทวนนโยบายการรักษาความปลอดภัยของ

ขอ้มลูในชว่งเวลาตามแผนหรอืหากมกีารเปลีย่นแปลงทีม่ี
นัยส าคญัเกดิขึน้เพือ่ท าใหม้ั่นใจในความเหมาะสม ความ

เพยีงพอและประสทิธภิาพอยา่งตอ่เนือ่งหรอืไม่ 

  

A.6 องคก์รดา้นการรักษาความ
ปลอดภัยของขอ้มลู 

A.6.1 องคก์รภายใน 

 
วตัถปุระสงค:์ เพือ่จัดตัง้กรอบ

การท างานของฝ่ายบรหิารในการ
รเิริม่และควบคมุการปฏบิตัแิละ

ด าเนนิการดา้นการรักษาความ

ปลอดภัยของขอ้มลูภายใน
องคก์ร 

 
A.6.1.1 มกีารก าหนดและจัดสรรความรับผดิชอบดา้นการรักษา

ความปลอดภัยของขอ้มลูทัง้หมดหรอืไม่  

 
A.6.1.2 มกีารแยกพืน้ทีข่องหนา้ทีท่ีม่คีวามขดัแยง้และพืน้ที่

ความรับผดิชอบเพือ่ลดโอกาสในการดดัแปลงแกไ้ขทีไ่ม่ไดรั้บ
อนุญาตหรอืไม่ไดต้ัง้ใจหรอืใชง้านผดิส าหรับสนิทรัพยข์อง

องคก์รหรอืไม่ 

 
A.6.1.3 มกีารรักษาการตดิตอ่ทีเ่หมาะสมกับผูม้อี านาจหนา้ทีท่ี่

เกีย่วขอ้งหรอืไม่  
 

A.6.1.4 มกีารรักษาการตดิตอ่ทีเ่หมาะสมกับกลุม่ผลประโยชน์

พเิศษหรอืฟอร่ัมผูเ้ชีย่วชาญดา้นการรักษาความปลอดภัยและ
สมาคมทางอาชพีอืน่ ๆ หรอืไม่ 

 
A.6.1.5 มกีารกลา่วถงึการรักษาความปลอดภัยของขอ้มลูใน

ฝ่ายบรหิารโครงการโดยไมค่ านงึถงึประเภทของโครงการหรอืไม่ 

  

A.6 องคก์รดา้นการรักษาความ
ปลอดภัยของขอ้มลู 

A.6.2 อปุกรณ์มอืถอืและการ
ท างานทางไกล 

A.6.2.1 มกีารปรับใชน้โยบายและมาตรการการรักษาความ
ปลอดภัยสนับสนุนส าหรับการบรหิารความเสีย่งตา่ง ๆ ทีเ่กดิจาก

การใชอ้ปุกรณ์มอืถอืหรอืไม่ 
 

  



สถาบนัมาตรฐานองักฤษ    ISO27001:2013 Self Checklist Ver 0 Page 15 

 

 
วตัถปุระสงค:์ เพือ่ท าใหม้ั่นใจใน

การรักษาความปลอดภัยส าหรับ
การท างานทางไกลและการใช ้

อปุกรณ์มอืถอื 

A.6.2.2 มกีารด าเนนินโยบายและมาตรการการรักษาความ
ปลอดภัยสนับสนุนเพือ่ปกป้องขอ้มลูทีถ่กูเขา้ถงึ ประมวลหรอื

จัดเก็บทีส่ถานประกอบการท างานทางไกลหรอืไม่ 

A.7 การรักษาความปลอดภัยดา้น
ทรัพยากรบคุคล 

A.7.1 กอ่นการวา่จา้ง 

 
วตัถปุระสงค:์ เพือ่ท าใหม้ั่นใจวา่

พนักงานและผูรั้บเหมาตา่ง ๆ มี
ความเขา้ใจความรับผดิชอบของ

ตนเองและมคีวามเหมาะสม
ส าหรับบทบาทตา่ง ๆ ทีถ่กู

พจิารณา  

A.7.1.1. มกีารด าเนนิการตรวจสอบในการตรวจพสิจูนภ์มูหิลงั
ผูส้มัครทกุคนส าหรับการวา่จา้งตามกฎหมาย กฎระเบยีบและ

หลกัจรยิธรรมทีเ่กีย่วขอ้ง รวมถงึการตรวจสอบพอเหมาะกบั

ขอ้ก าหนดทางธรุกจิตา่ง ๆ การแบง่ประเภทขอ้มูลทีจ่ะเขา้ถงึ
และความเสีย่งทีรั่บรูห้รอืไม่ 

 
A.7.1.2. ขอ้ตกลงตามสญัญากบัพนักงานและผูรั้บเหมามกีาร

กลา่วถงึความรับผดิชอบของพนักงานและผูรั้บเหมารวมถงึ
องคก์รในดา้นการรักษาความปลอดภัยของขอ้มลูหรอืไม่ 

  

A.7 การรักษาความปลอดภัยดา้น
ทรัพยากรบคุคล 

A.7.2 ระหวา่งการวา่จา้ง 

 
วตัถปุระสงค:์ เพือ่ท าใหม้ั่นใจวา่

พนักงานและผูรั้บเหมาตา่ง ๆ มี
ความตระหนักถงึและบรรลคุวาม

รับผดิชอบดา้นการรักษาความ
ปลอดภัยของขอ้มลูของตนเอง 

A.7.2.1 ฝ่ายบรหิารก าหนดใหพ้นักงานและผูรั้บเหมาทกุคน
ประยกุตใ์ชก้ารรักษาความปลอดภัยของขอ้มลูตามนโยบายและ

กระบวนการท างานตา่ง ๆ ทีจ่ัดตัง้ไวข้ององคก์รหรอืไม่ 

 
A.7.2.2 พนักงานทกุคนขององคก์รและผูรั้บเหมาทีเ่กีย่วขอ้ง

ไดรั้บการศกึษาและการฝึกอบรมดา้นการตระหนักถงึทีเ่หมาะสม
รวมถงึการอพัเดตทั่วไปในดา้นนโยบายและกระบวนการท างาน

ขององคก์รตามทีเ่กีย่วขอ้งกับหนา้ทีง่านของตนเองหรอืไม่ 
 

A.7.2.3 มขีัน้ตอนดา้นระเบยีบวนัิยทีเ่ป็นทางการและถูกสือ่สาร

ในการด าเนนิการกับพนักงานทีท่ าการละเมดิการรักษาความ
ปลอดภัยของขอ้มลูหรอืไม่ 

  

A.7 การรักษาความปลอดภัยดา้น

ทรัพยากรบคุคล 
A.7.3 การสิน้สดุและการ

เปลีย่นแปลงการวา่จา้ง 
 

วตัถปุระสงค:์ เพือ่ป้องกนั

ผลประโยชนข์ององคก์รใหเ้ป็น
สว่นหนึง่ของขัน้ตอนการ

เปลีย่นแปลงหรอืสิน้สดุการ
วา่จา้ง  

A.7.3.1 มกีารก าหนดและสือ่สารความรับผดิชอบและหนา้ทีด่า้น

การรักษาความปลอดภัยของขอ้มลูทียั่งคงมผีลใชไ้ดห้ลงัการ
สิน้สดุการวา่จา้งถงึพนักงานหรอืผูรั้บเหมารวมถงึการบงัคบัใช ้

หรอืไม่ 

  

A.8 การบรหิารสนิทรัพย ์ A.8.1.1 มกีารบง่ชีส้นิทรัพยท์ีเ่กีย่วขอ้งกบัขอ้มลูและสิง่อ านวย   
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A.8.1 ความรับผดิชอบตอ่
สนิทรัพย ์

 
วตัถปุระสงค:์ เพือ่บง่ชีส้นิทรัพย์

ขององคก์รและก าหนดความ

รับผดิชอบในการป้องกนัที่
เหมาะสม 

ความสะดวกในการประมวลขอ้มลู มกีารท าสนิทรัพยค์งคลงั
เหลา่นีใ้หเ้ป็นระเบยีบ และมกีารบ ารุงรักษาหรอืไม่ 

 
A.8.1.2 มกีารรักษาสนิทรัพยต์า่ง ๆ ทัง้หมดในคงคลงัทีม่กีาร

มอบหมายเจา้ของหรอืไม่ 

 
A.8.1.3 มกีารบง่ชี ้ท าเอกสารและด าเนนิกฎระเบยีบส าหรับการ

ใชง้านขอ้มลูและสนิทรัพยเ์กีย่วกับขอ้มลูและสิง่อ านวยความ
สะดวกในการประมวลขอ้มลูทีย่อมรับไดห้รอืไม่ 

 

A.8.1.4 พนักงานและผูใ้ชง้านทีเ่ป็นบคุคลภายนอกทกุคนได ้
สง่คนืสนิทรัพยข์ององคก์รทัง้หมดทีอ่ยูใ่นการครอบครองเมือ่

ส ิน้สดุการวา่จา้ง สญัญาหรอืขอ้ตกลงแลว้หรอืไม ่ 

A.8 การบรหิารสนิทรัพย ์

A.8.2 การจัดประเภทขอ้มูล  

 
วตัถปุระสงค:์ เพือ่ท าใหม้ั่นใจวา่

ขอ้มลูไดรั้บการป้องกนัในระดบัที่
เหมาะสมตามความส าคญัของ

ขอ้มลูส าหรับองคก์ร  

 

A.8.2.1 มกีารแบง่ประเภทขอ้มูลในดา้นขอ้ก าหนดทางกฎหมาย

ตา่ง ๆ มูลคา่ ภาวะวกิฤต และความละเอยีดออ่นตอ่การเปิดเผย
หรอืการดัดแปลงแกไ้ขทีไ่มไ่ดรั้บอนุญาตหรอืไม่  

A.8.2.2 มกีารพัฒนาและด าเนนิชดุกระบวนการท างานตา่ง ๆ ที่
เหมาะสมส าหรับการการตดิป้ายขอ้มลูตามรายการการแบง่

ประเภทขอ้มูลทีอ่งคก์รปรับใชห้รอืไม ่

 
A.8.2.3 มกีารพัฒนาและด าเนนิกระบวนการท างานส าหรับการ

จัดการสนิทรัพยต์ามรายการการแบง่ประเภทขอ้มลูทีอ่งคก์รปรับ
ใชห้รอืไม่ 

  

A.8 การบรหิารสนิทรัพย ์

A.8.3 การจัดการสือ่ 
 

วตัถปุระสงค:์เพือ่ป้องกนัการ
เปิดเผย การดดัแปลงแกไ้ข การ

น าออกหรอืการท าลายขอ้มลูที่

จัดเก็บบนสือ่โดยไม่ไดรั้บ
อนุญาต  

A.8.3.1 มกีารด าเนนิกระบวนการท างานส าหรับการบรหิารสือ่ที่

ถอดออกไดต้ามรายการการแบง่ประเภทขอ้มูลทีอ่งคก์รปรับใช ้

หรอืไม่  

 
A.8.3.2 มกีารทิง้สือ่อยา่งปลอดภัยในเวลาทีไ่มต่อ้งการแลว้โดย

ใชก้ระบวนการท างานทีเ่ป็นทางการหรอืไม่ 

 
A.8.3.3 มกีารปกป้องสือ่ทีบ่รรจขุอ้มลูจากการเขา้ถงึทีไ่มไ่ดรั้บ

อนุญาต การใชผ้ดิหรอืการขดัจังหวะขณะโอนถา่ยขอ้มลู หรอืไม่ 

  

A.9 การควบคมุการเขา้ถงึ 
A.9.1 ขอ้ก าหนดทางธรุกจิ

ส าหรับการควบคมุการเขา้ถงึ 
 

วตัถปุระสงค:์ เพือ่จ ากดัการ

A.9.1.1 มกีารจัดตัง้ ท าเอกสารและทบทวนนโยบายการควบคมุ
การเขา้ถงึโดยองิตามขอ้ก าหนดทางธรุกจิและการรักษาความ

ปลอดภัยของขอ้มลูหรอืไม่  
 

A.9.1.2 มกีารใหผู้ใ้ชง้านเทา่นัน้ทีจ่ะเขา้ถงึเครอืขา่ยและบรกิาร
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เขา้ถงึขอ้มลูและสิง่อ านวยความ
สะดวกในการประมวลขอ้มลู 

ของเครอืขา่ยทีผู่ใ้ชง้านไดรั้บอนุญาตเฉพาะในการใชง้าน
หรอืไม่ 

A.9 การควบคมุการเขา้ถงึ 

A.9.2 การบรหิารการเขา้ถงึ
ส าหรับผูใ้ชง้าน 

 
วตัถปุระสงค:์ เพือ่ท าใหม้ั่นใจใน

การเขา้ถงึของผูใ้ชท้ีไ่ดรั้บ

อนุญาตและเพือ่ป้องกนัการ
เขา้ถงึระบบและบรกิารทีไ่ม่ไดรั้บ

อนุญาต  

A.9.2.1 มกีารด าเนนิขัน้ตอนการลงทะเบยีนหรอืถอนทะเบยีน

ผูใ้ชง้านเพือ่ท าใหส้ามารถมอบหมายสทิธกิารเขา้ถงึหรอืไม่ 
 

A.9.2.2 มกีารด าเนนิขัน้ตอนการใหก้ารเขา้ถงึส าหรับผูใ้ชง้าน
อยา่งเป็นทางการในการมอบหมายหรอืถอนสทิธกิารเขา้ถงึ

ส าหรับผูใ้ชง้านทกุประเภทส าหรับระบบและบรกิารตา่ง ๆ 

ทัง้หมดหรอืไม ่
 

A.9.2.3 มกีารจ ากัดและควบคมุการจัดสรรและการใชส้ทิธกิาร
เขา้ถงึทีม่สีทิธพิเิศษหรอืไม่ 

 
A.9.2.4 มกีารควบคมุการจัดสรรขอ้มลูการพสิจูนต์วัตนทีเ่ป็น

ความลับผา่นขัน้ตอนการบรหิารทีเ่ป็นทางการหรอืไม่ 

 
A.9.2.5 เจา้ของสนิทรัพยต์า่ง ๆ ไดท้บทวนสทิธกิารเขา้ถงึของ

ผูใ้ชง้านตา่ง ๆ ในชว่งเวลาปกตหิรอืไม่ 
 

A.9.2.6 มกีารถอนสทิธกิารเขา้ถงึของพนักงานทกุคนและ

ผูใ้ชง้านทีเ่ป็นบคุคลภายนอกส าหรับขอ้มลูและสิง่อ านวยความ
สะดวกในการประมวลขอ้มลูออกเมือ่ส ิน้สดุการวา่จา้ง สญัญา

หรอืขอ้ตกลงหรอืปรับแกต้ามการเปลีย่นแปลงหรอืไม่ 

  

A.9 การควบคมุการเขา้ถงึ 

A.9.3 ความรับผดิชอบของ

ผูใ้ชง้าน 
 

วตัถปุระสงค:์ เพือ่ท าใหผู้ใ้ชง้าน
มคีวามรับผดิชอบในการป้องกัน

ขอ้มลูดา้นการพสิจูน์ตวัตน 

A.9.3.1 ผูใ้ชง้านตา่ง ๆ จะตอ้งปฏบิตัติามแนวทางปฏบิตัขิอง

องคก์รในการใชง้านขอ้มลูการพสิจูนต์ัวตนทีเ่ป็นความลับหรอืไม่ 

  

A.9 การควบคมุการเขา้ถงึ 
A.9.4 การควบคมุการเขา้ถงึ

ระบบและแอพพลเิคชัน่ 

 
วตัถปุระสงค:์ เพือ่ป้องกนัการ

เขา้ถงึระบบและแอพพลเิคชัน่ที่
ไมไ่ดรั้บอนุญาต 

A.9.4.1 มกีารจ ากัดการเขา้ถงึขอ้มลูและหนา้ทีง่านของระบบ
แอพพลเิคชัน่ตามนโยบายการควบคมุการเขา้ถงึหรอืไม่ 

 

A.9.4.2 หากนโยบายการควบคมุการเขา้ถงึมกีารก าหนด ไดม้ี
การควบคมุการเขา้ถงึระบบและแอพพลเิคชัน่ดว้ยกระบวนการ

ท างานในการเขา้สูร่ะบบทีป่ลอดภัยหรอืไม่ 
 

A.9.4.3 ระบบการบรหิารรหัสผ่านมปีฏสิมัพันธแ์ละท าใหม้ั่นใจ
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ในรหัสผา่นทีม่คีณุภาพหรอืไม่  
 

A.9.4.4 การจ ากัดและควบคมุการใชง้านโปรแกรม
อรรถประโยชนต์า่ง ๆ ทีอ่าจสามารถท าใหผ้่านขา้มการควบคมุ

ของระบบและแอพพลเิคชัน่มหีรอืไม่ 

 
A.9.4.5. มกีารจ ากัดการเขา้ถงึรหัสตน้ทางของโปรแกรมหรอืไม่ 

A.10 การเขา้รหัส 

A.10.1 การควบคมุดว้ยการ
เขา้รหัส 

 
วตัถปุระสงค:์ เพือ่ท าใหม้ั่นใจใน

การใชง้านการเขา้รหัสที่
เหมาะสมและมปีระสทิธภิาพเพือ่

ป้องกนัการรักษาขอ้มลูความลับ 

ความถกูตอ้งและ/หรอืบรูณภาพ
ของขอ้มูล 

A.10.1.1 มกีารพัฒนาและด าเนนินโยบายการใชก้ารควบคมุดว้ย

การเขา้รหัสเพือ่ปกป้องขอ้มูลหรอืไม่  
 

A.10.1.2 มกีารพัฒนานโยบายการใชง้าน การป้องกนัและอายุ
การใชง้านของคยีก์ารเขา้รหัส และมกีารด าเนนิการผา่นวงจร

อายุทัง้หมดหรอืไม่ 

  

A.11 การรักษาความปลอดภัย

ทางกายภาพและสิง่แวดลอ้ม 
A.11.1 พืน้ทีป่ลอดภัย 

 
วตัถปุระสงค:์ เพือ่ป้องกนัการ

เขา้ถงึทางกายภาพทีไ่มไ่ดรั้บ
อนุญาต ความเสยีหายและการ

เขา้แทรกแซงขอ้มลูขององคก์ร

และสิง่อ านวยความสะดวกในการ
ประมวลขอ้มลู  

A.11.1.1 มกีารก าหนดและใชแ้นวขอบการรักษาความปลอดภัย

เพือ่ป้องกนัพืน้ทีต่า่ง ๆ ทีบ่รรจุขอ้มลูทีอ่อ่นไหวงา่ยหรอืส าคัญ
รวมถงึสิง่อ านวยความสะดวกในการประมวลขอ้มลูหรอืไม่ 

 
A.11.1.2 มกีารป้องกนัพืน้ทีป่ลอดภัยดว้ยการควบคมุการเขา้

อยา่งเหมาะสมเพือ่ท าใหม้ั่นใจวา่มเีพยีงบคุลากรทีไ่ดรั้บอนุญาต
ทีจ่ะเขา้ถงึไดเ้ทา่นัน้หรอืไม่  

 

A.11.1.3 มกีารออกแบบการรักษาความปลอดภัยทางกายภาพ
ส าหรับส านักงาน หอ้งและสิง่อ านวยความสะดวกตา่ง ๆ และมี

การประยกุตใ์ชด้ว้ยหรอืไม่  
 

A.11.1.4 มกีารออกแบบการป้องกนัทางกายภาพส าหรับภัย

พบิตัทิางธรรมชาต ิการจูโ่จมทีป่ระสงคร์า้ยหรอือบุัตเิหตตุา่ง ๆ 
และมกีารประยกุตใ์ชด้ว้ยหรอืไม ่ 

 
A.11.1.5 มกีารออกแบบกระบวนการท างานส าหรับการท างาน

ในพืน้ทีป่ลอดภัย และมกีารประยกุตใ์ชด้ว้ยหรอืไม ่ 

 
A.11.1.6 มกีารควบคมุจดุเขา้ถงึตา่ง ๆ อาทเิชน่ พืน้ทีส่ง่มอบ

และการโหลดรวมถงึจดุอืน่ ๆ ทีบ่คุคลทีไ่ม่ไดรั้บอนุญาตสามารถ
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เขา้ในสถานทีต่า่งๆ และหากเป็นไปได ้ใหแ้ยกตา่งหากจากสิง่
อ านวยความสะดวกในการประมวลขอ้มูลเพือ่หลกีเลีย่งการ

เขา้ถงึทีไ่ม่ไดรั้บอนุญาตหรอืไม่  

A.11 การรักษาความปลอดภัย
ทางกายภาพและสิง่แวดลอ้ม 

A.11.2 อปุกรณ์ 
 

วตัถปุระสงค:์ เพือ่ป้องกนัการ

สญูเสยี ความเสยีหาย การขโมย
หรอืการท าใหส้นิทรัพยอ์ยูใ่น

อนัตรายและการขดัจังหวะการ
ด าเนนิงานขององคก์ร 

A.11.2.1 มกีารจัดตัง้และปกป้องอปุกรณ์เพือ่ลดความเสีย่งตา่ง 
ๆ จากการคกุคามและอนัตรายทางสิง่แวดลอ้มรวมถงึโอกาสใน

การเขา้ถงึทีไ่ม่ไดรั้บอนุญาตหรอืไม่ 
 

A.11.2.2 มกีารป้องกนัอปุกรณ์จากไฟฟ้าดับและการหยดุชะงัก

อืน่ ๆ ทีเ่กดิจากความลม้เหลวของสาธารณูปโภคสนับสนุน
หรอืไม่ 

 
A.11.2.3 มกีารป้องกนัไฟฟ้าและโทรคมนาคมตา่ง ๆ ทีเ่ดนิสาย

เคเบิล้ในการล าเลยีงขอ้มลูหรอืสนับสนุนการใหบ้รกิารขอ้มลูจาก
การสกดักัน้ การแทรกแซงหรอืความเสยีหายหรอืไม่ 

 

A.11.2.4 มกีารบ ารุงรักษาอปุกรณ์อยา่งถูกตอ้งเพือ่ท าใหม้ั่นใจ
ในการมพีรอ้มใชอ้ยา่งตอ่เนือ่งและบรูณภาพหรอืไม่ 

 
A.11.2.5 ไมม่กีารน าอปุกรณ์ ขอ้มลูหรอืซอฟตแ์วรอ์อกนอก

สถานประกอบการโดยไม่ไดรั้บการอนุญาตกอ่นหรอืไม่ 

 
A.11.2.6 มกีารประยุกตใ์ชก้ารรักษาความปลอดภัยกับสนิทรัพย์

นอกสถานประกอบการโดยค านงึถงึความเสีย่งทีแ่ตกตา่งของ
การท างานนอกสถานทีข่ององคก์รหรอืไม่ 

 
A.11.2.7 มกีารตรวจสอบอปุกรณ์ทกุรายการทีบ่รรจสุือ่จัดเก็บ

เพือ่ท าใหม้ั่นใจวา่มกีารน าขอ้มูลทีอ่อ่นไหวงา่ยและซอฟตแ์วรท์ี่

มใีบอนุญาตออกหรอืท าการเขยีนทบัอย่างปลอดภัยกอ่นท าการ
ทิง้หรอืใชซ้ ้าหรอืไม ่ 

 
A.11.2.8 ผูใ้ชต้า่ง ๆ ท าใหม้ั่นใจวา่อปุกรณ์ทีไ่มไ่ดใ้สข่อ้มลูมี

การป้องกนัอย่างเหมาะสมหรอืไม่ 

 
A.11.2.9 มกีารใชน้โยบายจัดเก็บเอกสารส าหรับเอกสารทีเ่ป็น

กระดาษและสือ่จัดเก็บทีถ่อดออกไดร้วมถงึนโยบายการใชง้าน
คอมพวิเตอรส์ าหรับสิง่อ านวยความสะดวกในการประมวลขอ้มูล

หรอืไม่ 

  

A.12 การรักษาความปลอดภัย A.12.1.1 มกีารท าเอกสารกระบวนการท างานในการด าเนนิงาน   
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ดา้นการด าเนนิงาน 
A.12.1 กระบวนการท างานดา้น

การด าเนนิงานและความ
รับผดิชอบตา่งๆ  

 

วตัถปุระสงค:์ เพือ่ท าใหม้ั่นใจใน
การด าเนนิงานทีถู่กตอ้งและ

ปลอดภัยของสิง่อ านวยความ
สะดวกในการประมวลขอ้มลู  

และท าใหม้พีรอ้มใชส้ าหรับผูใ้ชง้านทกุคนทีต่อ้งการหรอืไม่ 
 

A.12.1.2 มกีารควบคมุการเปลีย่นแปลงส าหรับองคก์ร ขัน้ตอน
ทางธรุกจิ สิง่อ านวยความสะดวกในการประมวลขอ้มลูและระบบ

ทีส่ง่ผลกระทบตอ่ขัน้ตอนการรักษาความปลอดภัยของขอ้มลู

หรอืไม่ 
 

A.12.1.3 มกีารสงัเกตการณ์ ปรับแตง่การใชท้รัพยากรหรอืไม่ 
และท าการวางแผนจากขอ้ก าหนดดา้นสมรรถนะในอนาคตเพือ่

ท าใหม้ั่นใจในประสทิธภิาพการท างานของระบบทีต่อ้งการ

หรอืไม่ 
 

A.12.1.4 มกีารแยกการพัฒนา การทดสอบและสภาพแวดลอ้ม
ในการด าเนนิงานออกตา่งหากเพือ่ลดความเสีย่งจากการเขา้ถงึ

หรอืการเปลีย่นแปลงทีไ่ม่ไดรั้บอนุญาตส าหรับสภาพแวดลอ้มใน
การด าเนนิงานหรอืไม่  

A.12 การรักษาความปลอดภัย

ดา้นการด าเนนิงาน 
A.12.2 การป้องกนัมัลแวร ์

(malware) 

 
วตัถปุระสงค:์ เพือ่ท าใหม้ั่นใจวา่

มกีารปกป้องขอ้มลูและสิง่อ านวย
ความสะดวกในการประมวลขอ้มลู

จากมัลแวร ์

A.12.2.1 มกีารด าเนนิการควบคมุดา้นการตรวจพบ การป้องกัน

และการฟ้ืนฟเูพือ่ป้องกนัมัลแวร ์และรวมกบัการตระหนักถงึของ
ผูใ้ชง้านทีเ่หมาะสมหรอืไม่  

  

A.12 การรักษาความปลอดภัย
ดา้นการด าเนนิงาน 

A.12.3 การส ารองขอ้มลู 
 

วตัถปุระสงค:์เพือ่ป้องกนัการ

สญูเสยีขอ้มูล  

A.12.3.1 มกีารท าส าเนาการส ารองภาพขอ้มลู ซอฟตแ์วรแ์ละ
ระบบ รวมถงึท าการทดสอบเป็นประจ าตามนโยบายการส ารองที่

ตกลงกนัไวห้รอืไม่ 

  

A.12 การรักษาความปลอดภัย

ดา้นการด าเนนิงาน 

A.12.4 การเขา้ออกระบบและ
การสงัเกตการณ์ 

 
วตัถปุระสงค:์ เพือ่บนัทกึ

เหตกุารณ์ตา่งๆ และสรา้ง

A.12.4.1 มกีารสรา้ง เก็บและทบทวนสมดุบนัทกึเหตกุารณ์ที่

บนัทกึกจิกรรมของผูใ้ชง้าน ขอ้ยกเวน้ ความผดิพลาดและ

เหตกุารณ์ดา้นการรักษาความปลอดภัยของขอ้มลูเป็นประจ า
หรอืไม ่  

 
A.12.4.2 มกีารป้องกนัสิง่อ านวยความสะดวกในการเขา้ออก

ระบบและขอ้มลูการเขา้ออกระบบจากการปลอมแปลงและการ
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หลกัฐาน เขา้ถงึทีไ่ม่ไดรั้บอนุญาตหรอืไม่  
 

A.12.4.3 มกีารป้องกนัและทบทวนผูด้แูลระบบและผูป้ฏบิตักิาร
ระบบทีต่อ้งเขา้ออกระบบและการเขา้ออกระบบเป็นประจ า

หรอืไม่ 

 
A.12.4.4 นาฬกิาตา่ง ๆ ของระบบการประมวลขอ้มลูทีเ่กีย่วขอ้ง

ทัง้หมดภายในองคก์รหรอืโดเมนการรักษาความปลอดภัยถูกตัง้
เวลาใหต้รงกับแหลง่เวลาอา้งองิทีเ่ดยีวหรอืไม่  

A.12 การรักษาความปลอดภัย

ดา้นการด าเนนิงาน 
A.12.5 การควบคมุซอฟตแ์วร์

ปฏบิตักิาร 
  

วตัถปุระสงค:์ เพือ่ท าใหม้ั่นใจใน

บรูณภาพของระบบปฏบิตักิาร 

 

A.12.5.1 มกีารด าเนนิกระบวนการท างานเพือ่ควบคมุการตดิตัง้
ซอฟตแ์วรบ์นระบบปฏบิัตกิารหรอืไม่  

  

A.12 การรักษาความปลอดภัย

ดา้นการด าเนนิงาน 

A.12.6 การบรหิารชอ่งโหวท่าง
เทคนคิ 

 
วตัถปุระสงค:์ เพือ่ป้องกนัการใช ้

ชอ่งโหวท่างเทคนคิ 

A.12.6.1 มกีารไดรั้บขอ้มูลเกีย่วกับชอ่งโหวท่างเทคนคิของ

ระบบขอ้มลูทีใ่ชใ้นลักษณะทีท่ันเวลาหรอืไม ่มกีารประเมนิการ

เปิดขององคก์รตอ่โหวต่า่ง ๆ ดังกลา่ว และมกีารใชม้าตรการที่
เหมาะสมเพือ่หาความเสีย่งทีเ่กีย่วขอ้งหรอืไม่ 

 
A.12.6.2 มกีารก าหนดและด าเนนิกฎระเบยีบทีก่ ากบัดแูลการ

ตดิตัง้ซอฟตแ์วรโ์ดยผูใ้ชง้านหรอืไม่ 

  

A.12 การรักษาความปลอดภัย
ดา้นการด าเนนิงาน 

A.12.7 การพจิารณาการตรวจ
ตดิตามระบบขอ้มลู 

 

วตัถปุระสงค:์ เพือ่ลดผลกระทบ
ของกจิกรรมการตรวจตดิตาม

ส าหรับระบบปฏบิตักิาร 

 
A.12.7.1 ขอ้ก าหนดและกจิกรรมในการตรวจตดิตามมคีวาม

เกีย่วขอ้งกับการตรวจสอบระบบปฏบิัตกิารทีว่างแผนและตกลง
กนัอย่างระมัดระวงัเพือ่ลดการขดัจังหวะขัน้ตอนทางธรุกจิหรอืไม่ 

  

A.13 การรักษาความปลอดภัย

ดา้นการสือ่สาร 

A.13.1 การบรหิารการรักษา
ความปลอดภัยของเครอืขา่ย 

 
วตัถปุระสงค:์ เพือ่ท าใหม้ั่นใจใน

การป้องกนัขอ้มลูในเครอืขา่ย

A.13.1.1 มกีารบรหิารและควบคมุเครอืขา่ยตา่ง ๆ เพือ่ป้องกนั

ขอ้มลูในระบบและแอพพลเิคชัน่หรอืไม่  

 
A.13.1.2 มกีารบง่ชีก้ลไกการรักษาความปลอดภัย ระดับการ

ใหบ้รกิารและขอ้ก าหนดดา้นการบรหิารของการใหบ้รกิาร
เครอืขา่ยทัง้หมด และรวมอยูใ่นขอ้ตกลงการใหบ้รกิารวา่จะมกีาร

ใหบ้รกิารตา่ง ๆ เหลา่นีภ้ายในบรษัิทหรอืโดยผูรั้บเหมาหรอืไม่ 
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ตา่งๆ และสิง่อ านวยความสะดวก
ในการประมวลขอ้มลูสนับสนุน 

 
A.13.1.3 มกีารแยกกลุม่การใหบ้รกิารขอ้มลู ผูใ้ชง้านและระบบ

ขอ้มลูบนเครอืขา่ยตา่ง ๆ หรอืไม่  

A.13 การรักษาความปลอดภัย
ดา้นการสือ่สาร 

A.13.2 การโอนถ่ายขอ้มูล  
 

วตัถปุระสงค:์ เพือ่รักษาการ

รักษาความปลอดภัยของขอ้มลูที่
โอนถา่ยภายในองคก์รและกับ

องคก์รภายนอก 

A.13.2.1 มนีโยบายการโอนถ่ายอย่างเป็นทางการ กระบวนการ
ท างานและการควบคมุตา่ง ๆ เพือ่ป้องกนัการโอนถา่ยขอ้มลูผ่าน

การใชส้ ิง่อ านวยความสะดวกดา้นการสือ่สารทกุประเภทหรอืไม ่
 

A.13.2.2 มขีอ้ตกลงตา่ง ๆ เพือ่กลา่วถงึการโอนถา่ยทีป่ลอดภัย

ส าหรับขอ้มลูทางธรุกจิระหวา่งองคก์รกบับคุคลภายนอกหรอืไม ่
 

A.13.2.3 มกีารป้องกนัขอ้มลูทีเ่กีย่วขอ้งในการสง่ขอ้ความทาง
อเิล็คทรอนกิสอ์ยา่งเหมาะสมหรอืไม่ 

 
A.13.2.4 มกีารบง่ชี ้ทบทวนเป็นประจ าเกีย่วกับขอ้ก าหนดตา่งๆ 

ส าหรับขอ้ตกลงในการรักษาขอ้มลูความลับหรอืการไมเ่ปิดเผยที่

สะทอ้นใหเ้ห็นความตอ้งการขององคก์รในการป้องกนัขอ้มลู 
รวมทัง้ท าเป็นเอกสารหรอืไม่ 

  

A.14 การครอบครอง การพัฒนา

และการบ ารุงรักษาระบบ 
A.14.1 ขอ้ก าหนดดา้นการรักษา

ความปลอดภัยของระบบขอ้มูล  
 

วตัถปุระสงค:์ เพือ่ท าใหม้ั่นใจวา่
การรักษาความปลอดภัยของ

ขอ้มลูเป็นสว่นส าคญัของระบบ

ขอ้มลูตลอดทัง้วงจรชวีติรวมถงึ
ขอ้ก าหนดตา่งๆ ส าหรับระบบ

ขอ้มลูทีใ่หบ้รกิารทัว่เครอืขา่ย
สาธารณะ 

A.14.1.1 ขอ้ก าหนดเกีย่วกับการรักษาความปลอดภัยของขอ้มลู

ไดร้วมอยูใ่นขอ้ก าหนดตา่งๆ ส าหรับระบบขอ้มูลใหมห่รอืการ
ยกระดับขอ้มูลทีม่อียูห่รอืไม ่ส าหรับระบบหรอืไม่ 

 
A.14.1.2 มกีารป้องกนัขอ้มลูทีเ่กีย่วขอ้งในการใหบ้รกิาร

แอพพลเิคชัน่ทีส่ง่ผ่านเครอืขา่ยสาธารณะจากกจิกรรมที่
หลอกลวง ขอ้พพิาททางสญัญา รวมถงึการเปิดเผยและการ

ดดัแปลงแกไ้ขทีไ่มไ่ดรั้บอนุญาต หรอืไม ่

 
A.14.1.3 มกีารป้องกนัขอ้มลูทีเ่กีย่วขอ้งในธรุกรรมการใหบ้รกิาร

แอพพลเิคชัน่เพือ่ป้องกนัการโอนทีไ่มส่มบรูณ์ การสง่ผดิ
เสน้ทาง การเปลีย่นขอ้ความทีไ่มไ่ดรั้บอนุญาต การเปิดเผยที่

ไมไ่ดรั้บอนุญาต การท าซ ้าหรอืการเลน่ซ ้าขอ้ความทีไ่ม่ไดรั้บ

อนุญาตหรอืไม่ 

  

A.14 การครอบครอง การพัฒนา

และการบ ารุงรักษาระบบ 

A.14.2 การรักษาความปลอดภัย
ในขัน้ตอนการพัฒนาและ

สนับสนุน 
 

วตัถปุระสงค:์ เพือ่ท าใหม้ั่นใจวา่

A.14.2.1 มกีารจัดตัง้กฎระเบยีบส าหรับการพัฒนาซอฟตแ์วร์

และระบบและมกีารประยกุตใ์ชก้ฎระเบยีบตา่งๆ เพือ่การพัฒนา

ภายในองคก์รหรอืไม่ 
 

A.14.2.2 มกีารควบคมุการเปลีย่นแปลงตา่ง ๆ ส าหรับระบบ
ภายในวงจรชวีติในการพัฒนาดว้ยการใชก้ระบวนการท างานใน

การควบคมุการเปลีย่นแปลงทีเ่ป็นทางการหรอืไม่ 
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มกีารออกแบบและด าเนนิการ
รักษาความปลอดภัยของขอ้มลู

ภายในวงจรชวีติในการพัฒนา
ระบบขอ้มลู 

 
A.14.2.3 เมือ่แพลตฟอรม์ปฏบิัตกิารมกีารเปลีย่นแปลง ไดม้กีาร

ทบทวนแอพพลเิคชัน่ทีส่ าคญัทางธรุกจิและท าการทดสอบเพือ่
ท าใหม้ั่นใจวา่ไมม่ผีลกระทบยอ้นกลบัตอ่การด าเนนิงานของ

องคก์รหรอืการรักษาความปลอดภัยหรอืไม่ 

 
A.14.2.4 มกีารกดีกนัการดดัแปลงแกไ้ขตา่ง ๆ ส าหรับชดุ

ซอฟตแ์วร ์มกีารจ ากดัการเปลีย่นแปลงทีจ่ าเป็นและมกีาร
ควบคมุการเปลีย่นแปลงตา่งๆ  ทัง้หมดอยา่งเขม้งวดหรอืไม่ 

 

A.14.2.5 มกีารจัดตัง้ ท าเอกสาร รักษาและประยุกตใ์ชห้ลักการ
ตา่งๆ  เกีย่วกบัระบบความปลอดภัยดา้นวศิวกรรมส าหรับความ

พยายามในการด าเนนิระบบขอ้มลูหรอืไม่ 
 

A.14.2.6 องคก์รจัดตัง้และปกป้องสภาพแวดลอ้มในการพัฒนา
ทีป่ลอดภัยอย่างเหมาะสมส าหรับความพยายามในการพัฒนา

และบรูณาการระบบหรอืไม ่สภาพแวดลอ้มในการพัฒนาที่

ปลอดภัยเหลา่นี้ไดค้รอบคลมุวงจรชวีติในการพัฒนาระบบ
ทัง้หมดหรอืไม ่

 
A.14.2.7 องคก์รไดช้ีแ้นะและสงัเกตการณ์กจิกรรมการพัฒนา

ระบบทีใ่ชผู้รั้บเหมาหรอืไม่  

 
A.14.2.8 มกีารด าเนนิการทดสอบการท างานดา้นการรักษา

ความปลอดภัยระหวา่งการพัฒนาหรอืไม่ 
 

A.14.2.9 มกีารจัดตัง้โปรแกรมการทดสอบการยอมรับและ
เกณฑท์ีเ่กีย่วขอ้งส าหรับระบบขอ้มลูใหม ่การอพัเกรดและเวอร์

ชัน่ใหมห่รอืไม่  

A.14 การครอบครอง การพัฒนา
และการบ ารุงรักษาระบบ 

A.14.3 ขอ้มลูการทดสอบ 

 
วตัถปุระสงค:์ เพือ่ท าใหม้ั่นใจใน

การป้องกนัขอ้มลูทีใ่ชเ้พือ่การ
ทดสอบ  

A.14.3.1 มกีารคดัเลอืกขอ้มลูการทดสอบอย่างระมัดระวงั 
รวมถงึป้องกนัและควบคมุหรอืไม่ 

  

A.15 ความสมัพันธก์ับซพัพลาย

เออร ์

A.15.1.1 มกีารตกลงขอ้ก าหนดดา้นการรักษาความปลอดภัย

ของขอ้มูลส าหรับการบรรเทาความเสีย่งตา่ง ๆ ทีเ่กีย่วขอ้งกบั
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A.15.1 การรักษาความปลอดภัย
ของขอ้มูลในความสมัพันธก์บัซพั

พลายเออร ์  
วตัถปุระสงค:์ เพือ่ท าใหม้ั่นใจใน

การป้องกนัสนิทรัพยข์ององคก์ร

ทีซ่พัพลายเออรส์ามารถเขา้ถงึ
ได ้ 

การเขา้ถงึสนิทรัพยข์ององคก์รของแตล่ะซพัพลายเออรก์บัซัพ
พลายเออร ์และท าเป็นเอกสารหรอืไม ่ 

 
A.15.1.2 มกีารจัดตัง้และตกลงขอ้ก าหนดดา้นการรักษาความ

ปลอดภัยของขอ้มลูทีเ่กีย่วขอ้งทัง้หมดกับแตล่ะซพัพลายเออรท์ี่

อาจเขา้ถงึ ประมวลผล จัดเก็บ สือ่สารหรอืใหส้ว่นประกอบ
โครงสรา้งพืน้ฐานดา้น IT ส าหรับขอ้มลูขององคก์รหรอืไม่ 

 
A.15.1.3 ขอ้ตกลงกับซพัพลายเออรต์า่ง ๆ ไดร้วมขอ้ก าหนดใน

การหาความเสีย่งดา้นการรักษาความปลอดภัยของขอ้มลูที่

เกีย่วขอ้งกับขอ้มูลและการใหบ้รกิารดา้นเทคโนโลยกีารสือ่สาร
รวมถงึหว่งโซอ่ปุทานสนิคา้หรอืไม่ 

A.15 ความสมัพันธก์ับซพัพลาย
เออร ์

A.15.2 การบรหิารการสง่มอบ

บรกิารของซพัพลายเออร ์
 

วตัถปุระสงค:์ เพือ่รักษาการ
รักษาความปลอดภัยของขอ้มลู

ในระดบัทีต่กลงกนัและการสง่

มอบบรกิารตามขอ้ตกลงของซัพ
พลายเออร ์ 

A.15.2.1 องคก์รมกีารสงัเกตการณ์ ทบทวนและตรวจตดิตาม
การสง่มอบบรกิารของซพัพลายเออรเ์ป็นประจ าหรอืไม่ 

 

A.15.2.2 มกีารบรหิารการเปลีย่นแปลงตา่งๆ ส าหรับการ
ใหบ้รกิารโดยซพัพลายเออรซ์ึง่รวมถงึการบ ารุงรักษาและการ

ปรับปรุงนโยบายการรักษาความปลอดภัยของขอ้มลูทีม่อียู่ 
กระบวนการท างานและการควบคมุตา่ง ๆ โดยค านงึถงึภาวะ

วกิฤตของขอ้มลูทางธรุกจิ ระบบและขัน้ตอนตา่ง ๆ ทีเ่กีย่วขอ้ง

และการประเมนิความเสีย่งตา่ง ๆ ซ ้าหรอืไม่ 

  

A.16 การบรหิารอบุัตกิารณ์ดา้น
การรักษาความปลอดภัยของ

ขอ้มลู  

A.16.1 การบรหิารอบุตักิารณ์
และการปรับปรุงดา้นการรักษา

ความปลอดภัยของขอ้มลู   
 

วตัถปุระสงค:์ เพือ่ท าใหม้ั่นใจใน

วธิกีารทีส่อดคลอ้งและมี
ประสทิธภิาพส าหรับการบรหิาร

อบุตักิารณ์ดา้นการรักษาความ
ปลอดภัยของขอ้มลูรวมถงึการ

สือ่สารดา้นเหตกุารณ์การรักษา

ความปลอดภัยและจดุออ่นตา่งๆ 

A.16.1.1 มกีารก าหนดความรับผดิชอบของฝ่ายบรหิารและ
กระบวนการท างานเพือ่ท าใหม้ั่นใจในการตอบสนองทีร่วดเร็ว มี

ประสทิธภิาพและเป็นระเบยีบตอ่อบุตักิารณ์ดา้นการรักษาความ

ปลอดภัยของขอ้มลูหรอืไม่ 
 

A.16.1.2 มกีารรายงานเหตกุารณ์ดา้นการรักษาความปลอดภัย
ของขอ้มูลผ่านชอ่งทางการบรกิารทีเ่หมาะสมโดยเร็วทีส่ดุเทา่ที่

จะเป็นไปไดห้รอืไม่ 

 
A.16.1.3 มกีารก าหนดใหพ้นักงานและผูรั้บเหมาทีใ่ชร้ะบบ

ขอ้มลูขององคก์รและบรกิารจะตอ้งจดบนัทกึและรายงานจดุออ่น
ดา้นการรักษาความปลอดภัยของขอ้มูลทีส่งัเกตเห็นหรอืทีส่งสยั

ในระบบหรอืการใหบ้รกิารตา่งๆ  หรอืไม่   

 
A.16.1.4 มกีารประเมนิเหตกุารณ์ดา้นการรักษาความปลอดภัย

ของขอ้มูลและมกีารตดัสนิวา่เหตกุารณ์ตา่ง ๆ ตอ้งแยกประเภท
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เป็นอบุัตกิารณ์ดา้นการรักษาความปลอดภัยของขอ้มลูหรอืไม่ 
 

A.16.1.5 มกีารตอบสนองอบุตักิารณ์ดา้นการรักษาความ
ปลอดภัยของขอ้มลูตามกระบวนการท างานทีเ่ป็นเอกสารหรอืไม่ 

 

A.16.1.6 มกีารใชค้วามรูท้ีไ่ดรั้บจากการวเิคราะหแ์ละการแกไ้ข
อบุตักิารณ์ดา้นการรักษาความปลอดภัยของขอ้มลูเพือ่ลดความ

เป็นไปไดห้รอืผลกระทบของอบุตักิารณ์ในอนาคตหรอืไม่   
A.16.1.7 องคก์รไดก้ าหนดและประยุกตใ์ชก้ระบวนการท างาน

ในการบง่ชี ้การจัดเก็บ การครอบครอง และการขอ้มูลทีส่ามารถ

ใชเ้ป็นหลกัฐานหรอืไม ่ 

A.17 ดา้นตา่ง ๆ เกีย่วกบัการ

รักษาความปลอดภัยของขอ้มลู
ส าหรับการบรหิารความตอ่เนือ่ง

ทางธรุกจิ  

A.17.1 ความตอ่เนือ่งดา้นการ
รักษาความปลอดภัยของขอ้มลู  

 
วตัถปุระสงค:์ เพือ่ใหค้วาม

ตอ่เนือ่งดา้นการรักษาความ

ปลอดภัยของขอ้มลูฝังตัวอยูใ่น
ระบบบรหิารความตอ่เนื่องทาง

ธรุกจิขององคก์ร 

A.17.1.1 องคก์รไดต้ดัสนิขอ้ก าหนดตา่งๆ ส าหรับการรักษา

ความปลอดภัยของขอ้มลูและการบรกิารตอ่เนือ่งดา้นการรักษา
ความปลอดภัยของขอ้มลูในสถานการณ์ยอ้นกลับ ตวัอย่างเชน่ 

ระหวา่งวกิฤตหรอืภัยพบิตั ิหรอืไม ่ 

 
A.17.1.2 องคก์รไดจ้ัดตัง้ ท าเอกสารและด าเนนิการ รวมถงึ

รักษาขัน้ตอน กระบวนการท างานและการควบคมุตา่ง ๆ เพือ่ท า
ใหม้ั่นใจในระดบัทีจ่ าเป็นส าหรับการตอ่เนือ่งดา้นการรักษาความ

ปลอดภัยของขอ้มลูระหวา่งสถานการณ์ยอ้นกลับหรอืไม ่  

 
A.17.1.3 องคก์รไดต้รวจสอบการควบคมุการตอ่เนือ่งดา้นการ

รักษาความปลอดภัยของขอ้มลูทีจ่ัดตัง้และด าเนนิการใน
ชว่งเวลาตามแผนเพือ่ท าใหม้ั่นใจวา่การควบคมุมผีลใชไ้ดแ้ละมี

ประสทิธภิาพระหวา่งสถานการณ์ยอ้นกลบัหรอืไม ่  

  

A.17 ดา้นตา่ง ๆ เกีย่วกบัการ
รักษาความปลอดภัยของขอ้มลู

ส าหรับการบรหิารความตอ่เนือ่ง
ทางธรุกจิ 

A.17.2 ความซ ้าซอ้น 

 
วตัถปุระสงค:์ เพือ่ท าใหม้ั่นใจใน

การมสี ิง่อ านวยความสะดวกใน
การประมวลขอ้มลูพรอ้มใช ้

A.17.2.1 มกีารด าเนนิการสิง่อ านวยความสะดวกในการประมวล
ขอ้มลูทีม่คีวามซ ้าซอ้นเพยีงพอทีจ่ะบรรลขุอ้ก าหนดในการมี

พรอ้มใชห้รอืไม?่ 

  

A.18 ความสอดคลอ้ง 

A.18.1 ความสอดคลอ้งกับ
ขอ้ก าหนดทางกฎหมายและตาม

สญัญา 

A.18.1.1 มกีารบง่ชี ้ท าเอกสาร ขอ้ก าหนดทางกฎหมาย 

พระราชบญัญัต ิกฎระเบยีบและตามสญัญาทัง้หมดรวมถงึวธิกีาร
ขององคก์รในการบรรลขุอ้ก าหนดตา่ง ๆ เหลา่นีอ้ยา่งชดัเจน 

และคอยอพัเดตแตล่ะระบบขอ้มลูและองคก์รหรอืไม่ 
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วตัถปุระสงค:์ เพือ่หลกีเลีย่งการ

ละเมดิขอ้บงัคับตามกฎหมาย 
พระราชบญัญัต ิกฎระเบยีบ หรอื

ตามสญัญาทีเ่กีย่วกบัขอ้

ก าหนดการรักษาความปลอดภัย
ของขอ้มูลและขอ้ก าหนดดา้น

การรักษาความปลอดภัยอืน่ ๆ 

 
A.18.1.2 มกีารด าเนนิกระบวนการท างานทีเ่หมาะสมเพือ่ท าให ้

มั่นใจในความสอดคลอ้งกับขอ้ก าหนดทางกฎหมาย กฎระเบยีบ
และตามสญัญาทีเ่กีย่วกบัสทิธทิรัพยส์นิทางปัญญาและการใช ้

ผลติภัณฑซ์อฟตแ์วรท์ีม่กีรรมสทิธิห์รอืไม่  

 
A.18.1.3 มกีารป้องกนับนัทกึตา่ง ๆ จากการสญูเสยี การท าลาย 

การปลอมแปลง การเขา้ถงึทีไ่มไ่ดรั้บอนุญาตและการปลอ่ยที่
ไมไ่ดรั้บอนุญาตตามขอ้ก าหนดทางกฎหมาย กฎระเบยีบ สญัญา

และทางธรุกจิ หรอืไม่ 

 
A.18.1.4 มกีารท าใหม้ั่นใจในความเป็นสว่นตวัและการปกป้อง

ขอ้มลูทีส่ามารถบง่ชีต้วับคุคลตามทีก่ าหนดในกฎหมายและ
กฎระเบยีบเมือ่บงัคับใชห้รอืไม่ 

 
A.18.1.5 มกีารใชก้ารควบคมุการเขา้รหัสโดยสอดคลอ้งกบั

ขอ้ตกลง กฎหมายและกฎระเบยีบทีเ่กีย่วขอ้งทัง้หมดหรอืไม่ 

A.18 ความสอดคลอ้ง 
A.18.2 การทบทวนดา้นการ

รักษาความปลอดภัยของขอ้มลู  

 
วตัถปุระสงค:์ เพือ่ท าใหม้ั่นใจวา่

มกีารปฏบิัตแิละด าเนนิการรักษา
ความปลอดภัยของขอ้มลูตาม

นโยบายและกระบวนการท างาน
ขององคก์ร 

A.18.2.1 มกีารทบทวนวธิกีารขององคก์รในการบรหิารการรักษา
ความปลอดภัยของขอ้มลูและการด าเนนิงาน (ตวัอย่างเชน่ 

วตัถปุระสงคใ์นการควบคมุ การควบคมุ นโยบาย ขัน้ตอนและ

กระบวนการท างานตา่ง ๆ ส าหรับการรักษาความปลอดภัยของ
ขอ้มลู) อยา่งเป็นอสิระในชว่งเวลาตามแผนหรอืเมือ่มกีาร

เปลีย่นแปลงทีม่นัียส าคญัเกดิขึน้หรอืไม ่ 
 

A.18.2.2 ผูจ้ัดการตา่ง ๆ ไดท้บทวนความสอดคลอ้งของการ
ประมวลขอ้มลูและกระบวนการท างานภายในพืน้ทีรั่บผดิชอบ

ของตนเองดว้ยนโยบายการรักษาความปลอดภัยทีเ่หมาะสม 

มาตรฐานและขอ้ก าหนดดา้นการรักษาความปลอดภัยอืน่ๆ 
หรอืไม่ 

 
A.18.2.3 มกีารทบทวนระบบขอ้มลูดา้นความสอดคลอ้งกบั

นโยบายและมาตรฐานการรักษาความปลอดภัยของขอ้มลูของ

องคก์รเป็นประจ าหรอืไม่ 

  

 


